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En este trabajo se presenta el diseño de una aplicación interactiva que permite comercializar 
productos en línea utilizando señales de Televisión Digital Terrestre (TDT). El diseño de la 
aplicación fue desarrollado en  Ginga – J por ser un middleware propio del estándar brasileño 
ISDB – Tb (adoptado en Ecuador) y por permitir opciones de seguridad. Al realizar  comercio 
por televisión se brinda alternativas de marketing y publicidad a las empresas para incrementar 
sus ingresos en ventas. Con respecto a la aplicación presentada al usuario en pantalla, las opciones 
de compra que se visualizan en la interfaz de la aplicación son extraídas de una base de datos 
creada en MySQL con un servidor APACHE, para el pago se definieron las opciones de tarjeta 
de crédito o PayPAL que conceden transparencia y confianza en la transacción. Existen empresas 
intermediarias como PAYPAL que mediante el uso de la infraestructura de clave pública, de 
certificados y firmas digitales, otorgadas por autoridades certificadoras al cumplir ciertos 
requisitos, codifican la información para proteger los datos y para la verificación de identidad de 
ambas partes convirtiendo la compra en un proceso seguro. Mediante pruebas de aceptación de 
usuario (UAT), se determinó que la aplicación es útil, el contenido está organizado y 
comprensible, y su manejo es similar a realizar una compra por Internet, además se verifica la 
compra con el descuento en el saldo de la cuenta del usuario. Por estos motivos, es importante el 
uso de la firma digital, debido a que evita que la empresa almacene datos financieros del usuario 
o que la empresa realice una transacción fraudulenta, y viceversa. 
 
Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, 
<TELECOMUNICACIONES>, <TELEVISIÓN DIGITAL TERRESTRE >, <APLICACIÓN 

















In this final work, an interactive application was designed. It allows you to sell products online 
using signals from Digital Terrestrial Television (DTT). The design of the application was 
developed in Ginga -J for being a middleware own of the Brazilian standard ISDB - Tb (adopted 
in Ecuador) and by allowing security options.  When performing trade by televisión, marketing 
and advertising alternatives to companies are provided to increase their income in sales. With 
regard to the application presented to the user on the screen, the purchase options that are 
displayed in the interface of the application are extracted from a database created in MySQL with 
Apache server, for the payment, the credit card or PayPAL options were  defined that grant 
transparency and confidence in the transaction. There are intermediary companies like PAYPAL 
which by using public key infrastructure, of certificates and digital signatures, granted by 
certificated authorities to meet certain requirements, encode information to protect data and 
identity verification for both parts, turning the purchase in a secure process. Through user 
acceptance testing (UAT), it was determined that the application is useful, the content is organized 
and understandable, and its management is similar to make a purchase on the Internet, in addition 
the purchase is verified with the discount on the user account. For these reasons, it is important 
to use a digital signature, because it prevents the company store financial data of the user or the 
company performs a fraudulent transaction, and viceversa. 
 
Keywords: <TECHNOLOGY AND ENGINEERING SCIENCES>, 
<TELECOMMUNICATIONS>, <DIGITAL TERRESTRIAL TELEVISION>, 
<INTERACTIVE APPLICATION>, <GINGA - J (SOFTWARE)>, <TRADE BY 














El presente trabajo de investigación está enfocado al avance de las telecomunicaciones con 
relación al uso de la tecnología como estándares empleados para la transmisión de señales de TV. 
Existen 3 normas de televisión analógica que están siendo reemplazadas paulatinamente por 
estándares digitales debido a las recientes necesidades y demandas por parte de los televidentes, 
las opciones que brindan las señales digitales son televisión paga, televisión por satélite, IPTV y 
TDT. 
 
La TDT se basa en el uso de ondas Hertzianas para enviar la información a los distintos 
continentes, fundamentada en los estándares ISDB-T, ATSC, DTMB y DVB-T, que presentan 
innumerables ventajas entre ellas una mejor calidad de la señal, un mejor uso del espectro 
radioeléctrico, además de la interactividad que permite que los televidentes se vuelvan más 
activos.  
 
En Latinoamérica, el estándar que ha recibido mayor aceptación en Sudamérica es el japonés 
ISDB-T en su versión brasileña ISDB-Tb, siendo Argentina, México y Brasil los primeros en 
realizar tentativas de transmisión de TDT desde el año 2000, mientras que, Ecuador inicia sus 
simulaciones en el año 2007.  
 
El grupo ABERT/SET luego de años de pruebas decide crear la norma SBTVD en el año 2003 y 
fue para el año 2009 que se registró con el actual nombre a este estándar que abarca subsistemas 
como la codificación de fuente, capa de transporte, transmisión y recepción, el middleware, el 
canal de interactividad, entre otros.  
 
ISDB-Tb usa la codificación H.264/MPEG-4 AVC, además de tener las características de 
movilidad y portabilidad que tiene como objetivo la inclusión social. En Ecuador se decide por 
este estándar oficialmente en marzo del 2010 aprobando el plan maestro para su transición en la 
Resolución RTV-681-24-CONATEL  del 18 de octubre de 2012.  
 
Ginga es el middleware de desarrollo para aplicaciones de interactividad en el estándar ISDB-Tb, 
se ubica entre la infraestructura de ejecución y el código de las aplicaciones, es de código libre lo 




Las normas que rigen el funcionamiento de Ginga son las ABNT-NBR y su arquitectura se divide 
en 3 grupos: Ginga CC, Ginga-NCL y Ginga-J. Las aplicaciones en Ginga se desarrollan en el 
entorno de trabajo de eclipse, y al ser desarrolladas en lenguaje Java se denominan Xlet que se 
pueden ejecutar en los emuladores XletView y OpenGinga. 
 
Para las aplicaciones interactivas se necesita una base de datos de la cual se va a extraer la 
información a visualizar, para lo cual MySQL es una buena opción que en conjunto con su gestor 
PHPMyAdmin y con el servidor APACHE  brindan las herramientas necesarias para la 
administración de la misma. Mediante estas aplicaciones se ofrece al televidente múltiples e 
innovadores servicios, como la posibilidad de comprar artículos mientras observa la TV, realizar 




Se propone diseñar una aplicación interactiva que aproveche el nuevo sistema mundial de 
transmisión de señales digitales de TV, la televisión digital terrestre, que trae grandes beneficios 
como la optimización del ancho de banda, mejor calidad de audio y video; de esta forma se emplea 
el estándar ISDB-Tb adoptado por el Ecuador. 
 
Para el diseño de la aplicación interactiva se usa el middleware GINGA – J, versión para máquina 
virtual basado en software libre, considerado clave para potencializar la televisión digital terrestre. 
Ginga se considera el intermediario entre el sistema operativo, el decodificador y la codificación 
de las aplicaciones. Sin embargo, cabe destacar que este software funciona sobre diferentes 
sistemas operativos, y con el aporte de desarrolladores bajo este software se tendrá un estándar 
de alta calidad y nivel tecnológico evitando costos por actualizaciones a los usuarios. 
 
Para el almacenamiento de la información de la compra del usuario se diseña una base de datos 
que contiene la información esencial de una empresa mediante el uso de MYSQL que es un gestor 
de base de datos de código libre, además presenta características como conectividad segura y 
disponibilidad en diferentes plataformas. 
 
También se emplea Internet para la conexión de la base de datos con la aplicación interactiva, por 
ende, se debe tomar medidas de seguridad para el manejo de datos confidenciales del usuario 







Esta aplicación interactiva brinda a los empresarios una alternativa de mercadeo en línea mediante 
marketing y publicidad a través de la televisión digital terrestre, de esta forma, mejorar sus 
ganancias. Las empresas tienen la capacidad de mejorar sus metas al anunciar  sus productos y/o 
servicios a través de los televisores en cada hogar, abarcando más mercado al utilizar la televisión 
digital terrestre, el coste por esta publicidad no será muy elevado debido a que se utilizan 
softwares de código abierto y la red de Internet.  
 
El desarrollo de estas aplicaciones beneficia también a los usuarios al permitirles realizar sus 
comprar de una manera más sencilla, a través del uso de los botones de interactividad del control 
remoto, sin tener que perderse su programación preferida ni emplear otro dispositivo como 






OBJETIVO GENERAL   
 
Diseñar una aplicación interactiva para televisión digital terrestre basado en el middleware 




 Analizar los trabajos realizados sobre las aplicaciones interactivas para televisión digital 
terrestre en el Ecuador, ventajas y desventajas. 
 
 Investigar el funcionamiento de programación del software GINGA –J y sus beneficios 
para la interactividad en TDT. 
 
 Diseñar el sistema de base de datos que interactúa con el software GINGA para la 
comercialización de productos en línea. 
 
 Implementar protocolos de seguridad con el fin de proteger la información entre la 






1.              MARCO TEÓRICO REFERENCIAL 
 
 
1.1        Televisión Digital Terrestre (TDT) 
 
Conforme pasan los años, los sistemas analógicos se ven desplazados por los nuevos avances 
tecnológicos en la electrónica y en la microelectrónica, generados por la digitalización en el sector 
de las telecomunicaciones. A finales de la década 1990, empezó el proceso de cambio de 
televisión analógica a digital en varios países de los diferentes continentes. En la tabla 1-1 se 
realiza una comparación entre ellas. 
 
Tabla 1-1: Comparación entre TV analógica y digital 
CARACTERÍSTICA TV ANALÓGICA TV DIGITAL 
Concepto Sistema que transmite y recepta 
imágenes en movimiento y sonido a 
una distancia que emplea un 
mecanismo de difusión 
Conjunto de tecnologías que 
transmiten y receptan imágenes y 
sonido, a través de señales digitales. 
Elementos  Grabadoras de cinta magnética, 
antenas, cables coaxiales, 
televisores analógicos con tubos de 
rayos catódicos. 
Cámaras de video digitales, 
transmisor digital, codificador y 
decodificador, pantallas digitales. 
Calidad de la imagen – sonido – 
video  
Problemas de nieve, ruido de la 
imagen, doble imagen y sonido de 
baja calidad. 
Ante la baja señal y ruido la señal 
reduce notablemente su calidad. 
Por el mejor aprovechamiento del 
ancho de banda, la TDT consta de 
emisiones de mayor calidad 
audiovisual. 
  
Realizado por: Cevallos, M. 2018. 
Fuente: García, JC. 2013 
 
La TVD trae consigo múltiples beneficios como la evidente mejora de la calidad de audio y video, 
es decir, la calidad de la imagen será similar al DVD y la del sonido la misma que la del CD, 
además de ampliar la cantidad de información enviada en la misma amplitud del espectro 
radioeléctrico al digitalizar la señal. (Ministerio de Economía y Empresa). 
 





Gráfico 1-1: Mapa conceptual de TDT 
Realizado por: Cevallos, M. 2018 
Fuentes: Bustamante, E. 2008; Morales, A. 2010; Ramírez, R. 2005 
 
1.1.1     Estándares o normas de televisión TDT 
 
Las normas definen las características técnicas de los receptores y en TDT se determinan 4 (ISDB, 








Las smartTV receptan 
señales TDT
Los televisores analógicos 
requieren un decodificador
El medio de distribución 
audiovisual con mayor 
penetración, de fácil recepción 
y menor coste
Se emplea multiplexación (un 
analógico -> varios digitales)
Grado de compresión 
dinámico para cada canal
Mayor compresión ->menor 
calidad -> mayor número de 
programas
Menor compresión -> mayor 
calidad -> menor número de 
programas
Red de frecuencias
SFN -> casi en su totalidad
Su eficiencia espectral es 4 
veces mejor que MFN
Transmisores sincronizados
MFN -> optada por pocas 
estaciones
Desventajas
Costos elevados para cambio 
de infraestructura




Ambas ofrecen excelente 
calidad de audio y video
Se diferencian por el medio 
físico de transmisión
TDT -> ondas hertzianas 
terrestres (atmósfera)
Televisión paga -> satélital, 




             Gráfico 2-1: Estándares de TDT 
             Realizado por: Cevallos, M. 2018 
 
1.1.1.1   Estándar Brasileño ISDB –Tb 
 
Originalmente se llamaba SBTVD, la norma ISDB – T atendía mejor las premisas de Brasil y fue 
en 2006 que se considera como base para la TDT brasileña e inicia su transmisión en el 2007 en 
Sao Paulo. En 2009, la Agencia Brasileño-Japonesa, terminó y publicó un documento de adhesión 
a la especificación ISDB – T con SBTVD, resultando la norma ISDB – Tb. En la tabla 2-1 se 
extrajo y se comprara los estándares japonés y brasileño. (Villamarín, D & Menéndez, J. 2014. p. 13). 
 















BST – COFDM 
con 13 segmentos 
de frecuencia 
DQPSK QPSK, 




MPEG-2 TS Emplea modulación 
OFDM, interleaving 
y códigos de 
corrección de errores. 
Soporta transmisiones 
jerárquicas y one – 
seg. 
ISDB-Tb Casi toda 
Latinoamérica 








BST - COFDM MPEG-2 TS Poseen un 
middleware 
innovador y 
desarrollado en Brasil 
(GINGA) 
Emplea tecnologías 
de compresión de 
audio y video más 
avanzadas que las 
empleadas en Japón. 




La UTI presenta un modelo referencial común para los distintos estándares de TDT que contiene 
los componentes principales, su funcionamiento y la interacción entre sí, el sistema de TVD de 
acuerdo a este modelo contiene los siguientes subsistemas (Canchi & Ganzález, 2013. p. 9): 
ATSC




• Existen dos modelos: 




• Estándar europeo 
• Usa codificación 
MPG -2 y 
modulación COFDM
• Se usará la versión 
DBV - T2 
DTMB
• Nace de la fusión de 
ADTB - T, DMB - T 
y TiMi
• Estándar chino
• Compatibilidad con 
recepción fija y 
móvil de TDT
• Soporta SFN y MFN
ISDB -T
• Estándar japonés
• Versión brasileña 
ISDB - Tb





Codificación de fuente.- comprime las señales de audio y video, y al tener redundancia en las 
señales de origen para la compresión se puede reducir la tasa de transmisión de bits (Gráfico 3-1) 
 
 
     Gráfico 3-1: Características de codificación de fuente 
       Realizado por: Cevallos, M. 2018 
 
Capa de transporte.- en esta capa se multiplexan los datos, se aplica corrección de errores y un 
identificador de capa, esto se detalla en el gráfico 4-1.   
 
 
                   Gráfico 4-1: Capa de transporte 
                   Realizado por: Cevallos, M. 2018 
 
Transmisión y recepción.- El proceso de detalla en el gráfico 5-1 a continuación: 
 
 
Gráfico 5-1: Proceso de transmisión y recepción 
Realizado por: Cevallos, M. 2018 
VIDEO
• Tasa de bits sin comprimir supera la 
norma TDT (270 Mbps - SD y 1.5 
Gbps - HD). Importante comprimir, 
tasa de bits de TDT 19 Mbps por un 
canal de 6 MHZ
• Estándar de compresión H.264 , 
que usa la mitad de bits de MPEG -
2
AUDIO
• Sistema de audio de 6 canales 
conocido como multicanal o 
Surround 5.1
• Estándar de audio MPEG - 2 ACC 
(calidad CD) con tasa de 96 Kbps
• Transmisión simultánea de estéreo 
y Surround 5.1
FORMATO DE DATOS
• Fragmenta y organiza los flujos de 
datos:
Servicio de información
Guía electrónica de programas
Subtitulado simultáneo
Flujo de Ginga
Los flujos elementales se multiplexan
y forman
Audio y Video sincronizados
MPEG - 2














Nueva multiplexación forman los BTS 













Paquetes TS- MPEG-2 de longitud fija
188 bytes cada uno
Esta capa tiene recepción parcial
Se divide en segmentos y multiplexa los programas
• Un paquete del flujo 
BTS tiene:
• Canal
• Tasa de codificación
• Tiempo de 
intercalación
TRANSMISIÓN





INTERLEAVING • BTS - OFDM




• Realiza el proceso 
inverso
• La señal original va al 





MIDDLEWARE.- El estándar ISDB – Tb desarrolla Ginga que cumple los requisitos de las 
recomendaciones ITU, por ende es compatible con GEM. 
 
CANAL DE INTERACTIVIDAD.- Existen diferentes niveles de interactividad dependiendo 
del uso del canal pueden ser los descritos en el gráfico 6-1: 
 
 
                                     Gráfico 6-1: Tipos de interactividad 
                                     Realizado por: Cevallos, M. 2018 
 
Además de estos parámetros tenemos los del gráfico 7-1 (Villamarín, D & Menéndez, J. 2014. p. 14) 
 
 
             Gráfico 7-1: Parámetros de ISDB – Tb 
             Realizado por: Cevallos, M. 2018 
 
También se describe la tabla 3-1 con las características que el grupo ABERT/SET recomiendan 
para este estándar.     
                 
                Tabla 3-1: Características del sistema ISDB –Tb 
CARACTERÍSTICAS 
Multiplexación COFDM (2k y 8k) 
Modulación QPSK, 16QAM o 64QAM 
Inner Código LDPC 9792 - 1 2⁄ , 2 3⁄ , 5 6⁄ , 7 8⁄  
Outer Código Reed Salomón (204, 188,8) 
Ancho de banda 6 MHz 
Intervalo de guarda 1 4⁄ , 1 8⁄ , 1 16⁄ , 1 32⁄  
Velocidad de datos por segmento 280,8 Kbps – Máx. 1.79 Mbps 
Diversidad STC – OFDM 
Número de Streams Arriba de 2 
               Fuente: Guillén, Esperanza. 2007.  
Sin canal de retorno
"Interactividad local"
Canal de Retorno unidireccional
Canal de Retorno bidireccional 
asimétrico
Canal de retorno bidireccional
"Interactividad plena"
Interactividad
Tasa de actualización 
de imagen
• Servicio portátil: 30 fps
• Servicio fijo y móvil: 30 fps y 
60 fps
Ancho de banda de 
canal
• Canal de 6 Mhz 
• Se puede 7 MHz u 8 MHz 
(japonés)
Menor Potencia
• Se usa un cuarto de potencia 
de lo que en televisión 
analógica
Correción de errores
• Entrelazado de símbolos en 
frecuencia - Time Interleaving
• Entrelazado de símbolos en 
tiempo - Frequence 
Interleaving
Difusión de alerta




Es muy útil porque presenta interoperabilidad, movilidad y portabilidad, lo que permite al usuario 
usarla y recibir la señal en pantallas de diferentes tamaños, y lo más importante permite que todos 
puedan acceder a ella, como las personas con necesidades especiales. 
 
1.1.2      TDT en el mundo y en Latinoamérica 
 
El esquema de la TDT es similar al que se generó con el despliegue de la televisión analógica 
generándose los 4 estándares antes mencionado a nivel internacional distribuidos de la forma que 
se muestra en la figura 1-1. 
 
 
                                      Figura 1-1 Mapa de distribución de estándares TDT 
                                              Fuente: Wikipedia (https://es.wikipedia.org/wiki/Televisi%C3%B3n_digital_terrestre) 
  
En Latinoamérica, Brasil, México y Argentina son los pioneros en los estudios de evaluación de 
la norma que regirá la migración al sistema de televisión abierto. (Hernández & Postolski. p.3)  
 
Estos países presentan rasgos y tendencias similares y los tres actores multimedia más poderosos 
(O Globo, Televisa y Clarín) tienen su sede en esos países, tienen una extensión cuasi continental 
y estrechos vínculos con los grupos dominantes en el concierto mundial. (Mastrini & Becerra). 
 
Los operadores locales, en la mayoría de los casos no son capaces de cubrir la inversión que 
requiere la transición al sistema de la TDT, lo que les rige a sujetarse a las estrategias de los 
consorcios internacionales (Hernández & Postolski. p.4). 
 
1.1.3     TDT en ECUADOR 
 
El Ecuador estaba al tanto de la gran evolución del área de las telecomunicaciones, y en octubre 
del 2007 SUPERTEL (hoy en día ARCOTEL) realiza análisis, pruebas y recomienda el más 
óptimo estándar; sin embargo, se requería los equipos para esta experimentación por lo que, en 
los siguientes años el Gobierno pide a la Comunidad Europea, a Japón y a China el préstamo de 
los mismos para el estudio de las normas ISDB –T, DVB – T y DTMB. (Alulema, D. 2012. p.13)  
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No se pudo realizar pruebas con el estándar norteamericano debido a que no se hizo ningún 
acuerdo por falta de coordinación. Y del informe presentado por la SUPERTEL, se desprenden 
las siguientes conclusiones del gráfico 8-1 (Alulema D., 2012. p. 14): 
 
 
              Gráfico 8-1: Informe de la SUPERTEL  
              Realizado por: Cevallos, M. 2018 
 
Para el año 2010, el Ecuador se decide por el estándar ISDB – Tb, siendo TC televisión el primer 
canal en transmitir televisión digital en mayo del 2013. En la figura 2-1 se puede observar la 
distribución del espectro radioeléctrico para TDT en el Ecuador. (Alulema D., 2012. p. 15) 
 
 
            Figura 2-1: Distribución del espectro para TDT – Ecuador 
               Fuente: Ribadeneira, J. 2016 
 
1.1.3.1  ECUADOR Y el estándar ISDB –Tb 
 
Toda la información en esta sección se obtuvo del Informe de definición e implementación de la 
TDT de la SUPERTEL (2010) y del Proceso de Implementación de TDT de TELECOM (2015). 
De las pruebas técnicas realizadas el Ministerio de Telecomunicaciones y de la Sociedad de la 
Informática adopta en el 2010 el estándar ISDB-Tb. Y en 2011 MINTEL lidera este proceso y 
crea la CITDT, que aprueba el Plan Maestro para la transición a la TDT en octubre de 2012. 
 
Las pruebas que se realizaron con antenas direccionales UHF en la ciudad de Quito con un total 
de 85 puntos distribuidos como se observa en la figura 3-1. 
 
 
                                                Figura 3-1 Pruebas técnicas en Quito 
                                                                  Fuente: SUPERTEL 
ATSC
• Inadecuado
• Mal rendimiento en 
condiciones multicamino y 
recepción móvil
ISDB  -T
• Excelente rendimiento en 
Indoor, es más flexible en 
recepción móvil y ventajas en 
ruido impulsional
DVB - T e ISDB - T




1.1.3.2    Cobertura actual de TDT 
 
Desde el 2013 hasta el 2015, el MINTEL nos informa que existen 23 estaciones de TVD 
operativas que cubren el 34.85% del total de la población ecuatoriana. En la figura 4-1 detallamos 
las estaciones y las provincias en las que se ubican. 
 
 
           Figura 4-1 Estaciones de Tv Digital operativas 
                                                       Fuente: Telecomunicaciones.gob.ec 
 
1.1.3.3    Plan Maestro TDT 
 
MINTEL da a conocer el plan maestro que se divide en 4 grandes aspectos que son generalidades 
que trata los objetivos de esta transición, la implementación que define las leyes y reglamentos, 
el espectro radioeléctrico donde se determinan las bandas de frecuencia a usarse y el apagón 
analógico donde se definen las fechas de cambio y el contenido a transmitirse. 
 
En la tabla 4-1 se presentan los canales y sus respectivas bandas de frecuencia en MHz, y de 
forma visual se observa en la figura 5-1. 
 
Tabla 4-1 Bandas de frecuencia y canales 
BANDA (MHz) CANALES 
174 – 216 7-13 
470 – 482 14-15 
512 – 608 21-36 
614 – 686 38-49 
686 – 698 50-51 




          Figura 5-1: Frecuencias, canales y servicios 
            Fuente: telecomunicaciones.gob.ec 
 
Sin embargo, las fechas han sido reprogramadas por lo complejo que es la transición a TDT en 
aspecto económico y estructural, además por el desconocimiento de gran parte de la población 
sobre esta nueva tecnología.  (Telecom, 2015). 
 
1.1.4     Elementos para la difusión de TDT 
 
Los elementos se representan en la figura 6-1, donde se observa la relación entre cada uno de ellos 
y en el sistema en general. 
 
 
                          Figura 6-1: Esquema de comunicación de TVDi 
                                Fuente: Mora Figueroa, Amparito Alexandra. 2010 
 
1.1.5     Interactividad en la TDT 
 
Según Bretz (1983) y Rafaeli (1988) la interactividad ideal es la comunicación cara a cara. Pero se 
complica cuando se introducen medios tecnológicos pensados para la comunicación en una sola 
dirección, siendo la radio y la televisión el mejor ejemplo de ello. (Vivar, H. & García, A. 2009. p. 210).  
 
La convergencia de las telecomunicaciones y el ordenador ha supuesto una clara ruptura en este 
modelo unidireccional para llevarnos a un modelo bidireccional donde el emisor y el receptor son 
intercambiables gracias a la tecnología. (Vivar, H. & García, A. 2009. p. 210). 
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La interactividad rompe los esquemas de la televisión analógica al considerar a los usuarios más 
activo en las programaciones; sin embargo, esto no sólo implica un cambio en los proveedores de 
contenido sino también en el usuario porque debe cambiar su percepción y rutina al momento de 
encender su televisor. (Vivar, H. & García, A. 2009. p. 210).  
 
Las aplicaciones interactivas son las que permiten que el usuario pueda intercambiar información 
con el emisor de televisión, estas aplicaciones se desarrollan gracias a un software llamado 
Middleware para ejecutar aplicaciones de TDT, para el caso de Ecuador que adoptó el estándar 
brasileño ISDB – Tb el middleware que es compatible es Ginga.  
 
1.2        Ginga 
 
1.2.1     Generalidades 
 
Un grupo de investigadores, principalmente de la universidad Federal de Paraíba y la PUC-Rio, 
desarrollaron el middleware Ginga adoptado por el ISDB – Tb. (Canchi & Gonzáles, 2013. p. 16).  
 
El nombre Ginga refleja la actitud que poseen los brasileños día a día a través de movimientos 
del arte – marcial llamado capoeira, y en reconocimiento a la cultura, arte y la continua lucha por 
la libertad y la igualdad del pueblo brasileño (Ginga.org.br). El middleware se ubica entre la 
infraestructura de ejecución y el código de las aplicaciones. 
 
La capa de middleware concentra servicios como identificación, autenticación, autorización, 
directorios, certificados digitales y otras herramientas de seguridad. (Torres, J. 2010. p. 48). 
 
Lo importante a destacar es que el Gobierno quería que la televisión digital en Brasil fomentará 
mayor inclusión social, por tanto Ginga es de código abierto dando la posibilidad a que todos 
produzcan su contenido interactivo al ser de fácil entendimiento, además de existir una comunidad 
en internet donde se publica las novedades y aportes del mismo. (Ginga.org.br) 
 
1.2.2     Arquitectura de la TVD 
 
A la arquitectura de la TVD se le suma la capa del middleware que se encuentra sobre la 
infraestructura de ejecución y sistema operativo formado por las capas anteriormente 





                                            Figura 7-1: Arquitectura completa 
                                                      Fuente: Zambrano Arturo 
 
El uso del middleware es importante porque estandariza los características heterogéneas de las 
capas inferiores hacia la superior, por ende facilita el transporte de las aplicaciones a cualquier 
receptor que soporte el estándar ISDB – T. (Villamarín, D & Menéndez, J 2014. pp. 47 - 48) 
 
1.2.3     Arquitectura de Ginga 
 
Se genera un gran número de aplicaciones declarativas, de procedimiento e híbridas, que van 
desde un nivel muy bajo hasta un nivel muy experto de programación. Las aplicaciones de 
procesamiento controlan las líneas de código, la secuencia y las funciones a ejecutarse, mientras 
que las declarativas sólo describen un problema. (Torres, J. 2010. pp. 36-37). 
 
La arquitectura se divide en 3 grupos: Ginga – J, para aplicaciones procedurales en Java, Ginga – 
NCL para aplicaciones declarativas en NCL con Lua, y el Ginga-CC donde se desarrollan ambas 
aplicaciones, estos grupos se muestran en la figura 8-1 donde se presenta  la arquitectura de Ginga. 
(Villamarín, D & Menéndez, J. 2014. p. 49)  
 
 
                                         Figura 8-1: Arquitectura Ginga 
                                                  Fuente: Torres, J. 2010 
 
Ginga es el desarrollador brasileño y existen otros tres estándares que también tienen su software, 
por tal motivo el grupo DVB crea las GEM que permite la compatibilidad entre ellas. (Torres, J. 
2010. p. 49). 
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El canal de retorno permite conectarse con Internet y extraer información, y su presentación puede 
no ser del agrado del usuario al quizás no ser compatible estéticamente con la pantalla del televisor 
porque está dirigida a ordenadores o dispositivos móviles. (Torres, J. 2010. p. 49). 
 
Como dice Dionsio Oliver Segura (2005, p. 62): se debe gestionar los recursos compartidos entre 
ambos tipos de tecnologías, resolver el ciclo de vida de las aplicaciones interactivas en ambos 
entornos y establecer un mecanismo de intercambio de señalización entre las mismas. De esta 
forma, el grupo DVB crea el estándar MHP, y su especificación GEM, que en sus diferentes 
versiones aseguran la interoperabilidad  entre los diferentes sistemas que usen Java para TVD. 
 
1.2.4     GINGA – NCL 
 
Este subsistema fue creado por la PUC-Rio para aplicaciones declarativas en lenguaje NCL. Este 
lenguaje delimita la parte de contenido y la de estructura de una aplicación, reconociendo objetos 
de media estructurados y relacionados en espacio – tiempo. Está conformado por diferentes 
módulos que se observan en la figura 9-1 a continuación. (Galabay & Vivar, 2012. p. 13)  
 
 
                                   Figura 9-1: Módulos de Ginga – NCL  
                                           Fuente: Guillén, Fernando. 2011 
 
Para poder ejecutar las aplicaciones declarativas es necesario descargarse el software de Ginga-
NCL, el cual podemos ejecutar en una máquina virtual o en la máquina física con ayuda del 
programa eclipse, cual usar dependerá de las características donde se quiera desarrollar las 
aplicaciones (Torres, J. 2010. p.36).  
 
1.2.5     GINGA – CC  
 





                                      Figura 10-1: Módulos de Ginga – CC 
                                   Fuente: Guillén, Fernando. 2011 
 
Esta capa estandariza la información que se crea en los otros subsistemas con decodificadores de 
contenido común que presentan formatos como PNG, MPEG y otros. El núcleo es el único que 
debe ser adaptado al SO de la plataforma, donde se instalará GINGA. (Guillén, F. 2011. pp. 30 – 32) 
 
1.2.6     GINGA – J  
 
Este subsistema sirve para el desarrollo de aplicaciones de procedimiento en el lenguaje Java, al 
igual que los otros se subdivide en diferentes módulos como se observa en la figura 11-1, las APIs 
pueden ser utilizadas tanto por las aplicaciones nativas y por los Xlets. (Kulesza & Paulinelli, 2012). 
 
LA JVM funciona como motor  de ejecución de contenidos procedurales. Las aplicaciones nativas 
son desconocidas por el sistema Ginga, además de tener mayor prioridad como es el caso del 
sistema de emergencias o los subtítulos para sordos (Kulesza & Paulinelli, 2012). 
 
 
                                              Figura 11-1: Arquitectura de Ginga – J  
                                                        Fuente: Zambrano, Arturo. 
 
Es importante destacar que Ginga – NCL y Ginga – J no son independientes completamente, 
debido a que la ITU incluye un puente que dispone de mecanismos para la intercomunicación 
entre ellos. Está compuesto por un conjunto de APIs que atienden las funcionalidades necesarias 
para la implementación de aplicativos para TVD, desde el manejo de datos multimedia hasta los 
protocolos de acceso (Kulesza, & Paulinelli. 2012) (Silva 2007, Silva 208). 
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1.2.6.1 Especificaciones de GINGA – J 
 
Se basan en tecnologías Java que facilitan la convergencia digital porque pretende transmitir la 
señal simultáneamente a diferentes receptores de TVD y dispositivos móviles y portátiles, por lo 
que debe soportar interacción de múltiples usuarios. (Torres J, 2010. p. 53): 
 
Su especificación se forma por la API de ARIB B.23, por la adaptación JAVA TVD (incluye la 
API JAVA TV) y por las APIs adicionales descritos en la figura 12-1. (Torres J, 2010. p. 53): 
 
 
                                          Figura 12-1: Especificaciones Ginga – J 
                                                   Fuente: Kulesza R, & Paulinelli F. 2012. 
 
La especificación Java TVD implementa servicios interactivos y está agregada al grupo de APIs 
de Ginga – J. Proporciona soluciones libres de autoría para fabricar dispositivos para TVD y para 
desarrollar aplicaciones a costos más accesibles. La mayor diferencia entre la especificación de 
JAVA TVD en relación a GEM es la API LWUIT (Kulesza, et. al., 2010).  
 
Dentro de esta especificación tenemos los siguientes paquetes que se observan en la figura 13-1 
 
 
                                           Figura 13-1: Paquetes de JavaTVD 1.2.1 
                                                     Fuente: Saraiva Erisvaldo – Laboratorio de Aplicacoes de Vídeo Digital 
 
Como se observa en la figura 14-1, Ginga – J también se compone de la API JAVATV, de JME 
que incluye la CDC, de la APIs de perfiles que son FP y PBP. Además se muestra las extensiones 




                                             Figura 14-1: Conjunto de las APIs de Ginga – J 
                                                              Fuente: Ginga CDN (Code Development Network) 
 
1.2.6.2 APIS GINGA – J 
 
Para cumplir los requisitos de Brasil y mantener la interoperabilidad con las GEM, Ginga clasifica 
a las APIs en Verde, Amarrillas y Azules como muestra la figura 15-1. (Torres, J. 2010 pp.53-54) 
 
API VERDE compatible con las GEM, se pueden ejecutar en cualquier middleware para TDT. 
Se compone por los paquetes Sun JavaTV, HAVi, DVB y DAVIC pertenecientes a GEM.  
 
API AMARILLA cumplen los requisitos brasileños y se ejecutan en los demás middlewares de 
TDT mediante la API verde sólo si el software de adaptación se transmite y ejecuta a la par de la 
aplicación. Está formada por el paquete API JMF 2.1, por una extensión de la API de presentación 
del estándar GEM y una de Servicios de información del ISDB ARIB SDT-23. 
 
API AZUL no son compatibles con las GEM, por tanto sólo se ejecutarán con el middleware 
Ginga. Se forma de una API de integración de dispositivos, multiusuario y puente a NCL. Además 
contiene las aplicaciones de inclusión social que fueron desarrolladas para Brasil. 
 
 
                                                 Figura 15-1: APIs Ginga – J 
                                                                Fuente: Torres, Javier. 2010  
 
1.2.6.3 LENGUAJE JAVA 
 
Java está orientada a objetos y genera los bytecodes interpretados por la máquina virtual. Tiene 
una comunidad de desarrolladores muy grande que proporcionan bibliotecas que dan soporte a 
APIs específicas entre ellas API JAVA TV (JavaFREE, 2006). 
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1.2.6.4 APIs de Ginga - J 
 
API JAVATV.- Permite el desarrollo de contenidos interactivos, tiene una óptima calidad 
gráfica, de interactividad y de procesamiento que interpretan los bytecodes. Usa un subconjunto 
de AWT para las interfaces de usuario y de JMF para control de la media. (Lusa, W, 2009. p.28)  
 
La API Java TV proporciona un gestor de ciclo de vida de las aplicaciones, los programas en 
JAVA TV se llaman Xlets y su ciclo se muestra en el gráfico 9-1.  
 
 
                      Gráfico 9-1: Ciclo de vida de un Xlet 
                                                                                Fuente: Lusa, W. 2009 
 
API DAVIC.- tiene requisitos de sistemas audiovisuales que permiten la interoperabilidad entre 
los extremos, proporciona contenido y permite la interacción con el usuario. (Alulema, D. 2012. p.59): 
 
API HAVi.- permite crear interfaz de usuario, provee una extensión del paquete AWT y controla 
los dispositivos a través de un control remoto o delante de una pantalla. (Alulema, D. 2012. p.59): 
 
API DVB.- incluye algunos paquetes en MHP para extender algunas funciones de las otras APIs 
mencionadas, algunas de estas características se integran en GEM. (Alulema, D. 2012. p. 59) 
 
Los paquetes que cada una de estas APIs contienen se detallan en el gráfico 10-1. 
 
 
          Gráfico 10-1: Paquetes de las APIs de Ginga – J  
          Realizado por: Cevallos, M. 2018 








































1.2.6.5 Arquitectura de referencia para implementación 
 
La implementación de referencia valida las APIs y las especificaciones para que el middleware 
sea multi-red. También es multi-sistema por tener compatibilidad con ARIB B.23, y tiene una 
tabla de procesamiento de Servicio de Información de los otros 3 estándares. (Torres J, 2010. p. 55) 
 
Y es compatible al ejecutar las aplicaciones diseñadas para los otros middlewares. En la figura 
16-1 se ilustra la arquitectura conceptual modularizada en sistema operacional, capa de núcleo 
común y máquina de ejecución Ginga – J, con sus respectivos módulos. (Torres J, 2010. p. 55) 
 
 
                                            Figura 16-1: Arquitectura de Referencia 
                                                             Fuente: Raoni Kulesza et al., 2010. 
 
1.2.6.6 Componentes de software de GINGA –J  
 
Javier Torres (2010, p.56) presenta una reagrupación de los componentes de software que se resume 
en el gráfico 11-1 a continuación, y facilita que el middleware evolucione funcionalmente al 
agregar nuevos componentes, y permite que se reutilice los componentes de otros middlewares. 
 
 
  Gráfico 11-1: Componentes de software 
   Realizado por: Cevallos, M. 2018 
Componentes del software Ginga - J









































1.2.7       Comparación de GINGA con otros middlewares de TDT 
 
Los middlewares desarrollan aplicaciones procedurales, declarativas,  híbridas y muy pocas no 
declarativas. En la tabla 5-1 se compara los ambientes declarativos y de procedimientos de Ginga 
con los otros estándares en los diferentes tipos de recepción. (Ribeiro J, 2008. p.16). 
 
Tabla 5-1: Ambientes de las aplicaciones para receptores fijos y móviles 




ACAP Americano ( ATSC)  ACAP – X 
Lenguaje declarativo 
XHTML 
Lenguaje no declarativo 
ECMA Script 
ACAP – J 
Lenguaje procedural 
JAVA 
MHP Europeo (DVB - T) DVB – HTML 
Lenguaje declarativo 
XHTML 





ARIB – BML Japonés (ISDB - T) ARIB – BML 
Lenguaje declarativo 
BML XHTML 
Lenguaje no declarativo 
ECMA Script 
Opcional 
(GEM, no implementado) 
GINGA Brasileño (ISDB - Tb) GINGA – NCL 
Lenguaje declarativo NCL 
Lenguaje no declarativo 
LUA 
GINGA – J 
Lenguaje procedural 
JAVA 
Fuente: Ribeiro, Jean. 2008 
 
En la tabla 6-1 se realiza una comparación entre el estándar japonés y el brasileño en cuanto a 
receptores portátiles. 
 
TABLA 6-1: Comparación de middlewares japonés y brasileño receptores portátiles 





ARIB – BML Japonés (ISDB – T) ARIB – BML 
Lenguaje declarativo 





GINGA Brasileño (ISDB - 
Tb) 





Opcional o Ginga – J  
Fuente: Ribeiro, Jean 2008  
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Ginga es un middleware muy eficiente porque ambos ambientes, de presentación y ejecución, se 
complementan al estar conectador por un puente y por una implementación sin redundancia, fue 
creado así desde sus inicios. 
 
1.3        SEGURIDAD 
 
Gracias a la constante evolución de la tecnología, los seres humanos cuentan con una infinidad 
de medios para comunicarse con los demás estén donde estén, sin embargo, no toda la información 
que se comparte en la comunicación es pública (Xifré, P., 2009. p.6).  
 
Existe información que es de carácter confidencial que requiere la implementación de altas 
medidas de seguridad, como es el caso de transacciones financieras. El sistema que se ha venido 
empleando desde hace miles de años es la criptología. (Paguay, M., 2015. p.1) 
 
1.3.1     CRIPTOLOGÍA 
 
La Criptología se refiere al estudio de la ciencia que, mediante el tratamiento de la información, 
protege a la misma de modificaciones y utilización no autorizada, utilizando algoritmos 
matemáticos complejos para la transformación de la información en un extremo y la realización 
del proceso inverso en el otro. El gráfico 12-1 muestra las características. (Xifré P, 2009. p.6):  
 
 
          Gráfico 12-1: Características de la criptología 
          Realizado por: Cevallos, M. 2018 
 
La criptología agrupa la criptografía, los códigos empleados para codificar la información, y el 
criptoanálisis, las técnicas que son usadas para descifrar estos códigos. (Carmona, L. 2015) 
 
1.3.1.1 FUNCIONES CRIPTOGRÁFICAS Y DE HASHING 
 
Las funciones se rigen a ciertas condiciones, la fundamental implica que es sencillo computarla 
en un sentido, pero prácticamente imposible en el sentido inverso sin conocer algún dato.  
 
Las funciones de hash toman una entrada de largo variable (Texto plano) y producen una salida 
de largo fijo (Hash).  Tienen como prioridad que un “pequeño” cambio en la entrada produce un 















1.3.1.2  CRIPTOSISTEMAS ASIMÉTRICOS O DE CLAVE PÚBLICA 
 
En estos criptosistemas se emplean una clave privada y una pública, se usa la clave pública para 
cifrar y la privada para descifrar. Ambas claves no son independientes, pero del conocimiento de 
la pública no  es posible deducir la privada sin ningún otro dato. (Figura 17-1) (Villalón, A. 2002) 
 
 
                 Figura 17-1: Criptosistema asimétrico 
                                                           Fuente: Genbeta:dev 
 
1.3.2     FIRMA DIGITAL  
 
La firma digital permite cumplir con los requisitos legales más exigentes y los más altos niveles 
de seguridad sobre la identidad de cada firmante y la autenticidad de los documentos que firman. 
Y utilizan un ID digital basado en certificado que emite una CA acreditada o un TSP. (Adobe, 2018) 
 
De ese modo, cuando se firma un documento de forma digital, tu identidad acaba vinculada a ti 
de forma exclusiva, la firma se asocia al documento mediante cifrado y todo puede verificarse 
con la tecnología subyacente que conocemos como PKI. (Adobe, 2018) 
 
La Firma Digital asegura la integridad y la autenticación de la información, se usa en combinación 
con un esquema de Clave pública para encriptar el Hash. Caso contrario, alguien puede interceptar 
el mensaje, alterar el contenido y calcular un nuevo Hash. (Delprato, Guillermo – WindowServer, 2011) 
 
El esquema de operación de firma digital emplea la llave privada para generar la firma del mensaje 
o documento electrónico y la llave pública para verificar dicha firma. (Morales, M. et al., 2013. p. 5) 
 
Sus beneficios se observan en el gráfico 13-1 (Certificación Electrónica – Banco Central del Ecuador): 
 
 
 Gráfico 13-1: Beneficios de la firma digital 
  Realizado por: Cevallos, M. 2018 
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1.3.2.1     SEGURIDAD DEL ESQUEMA DE LA FIRMA DIGITAL  
 
El Esquema de la firma digital tiene:  
 
- Firmante con dos llaves (pública y privada). 
- Proceso de cifrado y descifrado. 
- Función Hash. 
 
Existen criptosistemas que realizan la generación y verificación de la firma digital, y definen los 
algoritmos para generar las llaves públicas y privadas y los de cifrado/descifrado. La seguridad 
de estos algoritmos se basa en la dificultad para resolver computacionalmente problemas en el 
dominio del álgebra abstracta. (Morales, M. et al., 2013. p.7) 
 
En general, cualquier esquema de firma digital resulta ser lento porque los algoritmos realizan 
diversas operaciones en campos finitos con números de 512, 1024 o 2048 bits, dependiendo del 
nivel de seguridad que se maneje y del algoritmo usado. (Morales, M. et al., 2013. p.7)  
 
Actualmente, existen APIs para la incorporación de estos algoritmos en aplicaciones para distintas 
tecnológicas (Java, .NET, Web, etc.), pero es necesario saber cómo operan los esquemas de firma 
digital a fin de conseguir implementaciones eficientes y seguras. (Morales, M et al., 2013. p.7)  
 
1.3.3       INFRAESTRUCTURA DE CLAVE PÚBLICA 
 
Los componentes de la misma se detallan en el gráfico 14-1 (Delprato, Guillermo – WindowServer, 2011): 
 
 
                         Gráfico 14-1: Componentes del PKI 
                         Realizado por: Cevallos, M. 2018 
 
Generalmente, la implementación de la firma digital se regula en cada país, mismo que define las 
autoridades certificadoras y PKI que las aplicaciones deben usar, apegándose a la normatividad 
vigente en esos países. Cada país regula qué entidades certificadoras operan, niveles de seguridad 





















1.3.4       ENTIDADES DE CERTIFICACIÓN  DE ECUADOR 
  
El siguiente listado de las entidades debidamente acreditadas se obtuvo de la página de 
ARCOTEL. 
 
- Banco Central del Ecuador. 
- Security Data Seguridad en datos y firma digital S.A. 
- Consejo de la Judicatura. 
- ANFAC Autoridad de Certificación Ecuador C.A. 
 
1.3.5       CERTIFICADOS DIGITALES 
 
Un certificado digital contiene (gráfico 15-1). (Certificación Electrónica – Banco Central del Ecuador):  
 
 
 Gráfico 15-1: Elementos de un certificado digital 
 Realizado por: Cevallos, M. 2018 
 
Algunas de las razones por las que se puede revocar el certificado digital, describas por el Banco 
Central del Ecuador, se encuentran en el gráfico 16-1: 
 
 
                   Gráfico 16-1: Razones para revocar el certificado digital 
                   Realizado por: Cevallos, M. 2018 
 
Vencido el certificado digital, se puede seguir firmando documentos, pero la firma no tendrá 
validez y no garantizará confianza al documento (Certificación Electrónica – Banco Central del Ecuador). 
 
El Banco Central del Ecuador resalta la importancia de los certificados para el desarrollo y 
expansión del comercio electrónico en nuestro país, al dotar de una protección técnica y jurídica 
a los documentos y transacciones comerciales electrónicas. Muchos usuarios, tendrán la 
oportunidad de realizar una vasta gama de trámites, documentos y demás, sin necesidad de 
desplazarse largas distancias para legalizar sus operaciones de manera ágil, confiable y segura. 
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1.3.5.1    CERTIFICADO SSL  
 
Este certificado se usa principalmente en transacciones que intercambian datos sensibles como 
números de tarjetas de créditos, SSL es una de las formas base para la implementación de 
soluciones PKI.  Recientemente ha sido sustituido por TLS el cual está basado en SSL y son 
totalmente compatibles. (Junta de Andalucia) 
 
SSL es un sistema de protocolos basado en la aplicación de Criptografia simétrica, asimétrica, 
certificados digitales y firmas digitales para conseguir un canal o medio seguro de comunicación 
a través de internet. (Junta de Andalucia) 
 
El certificado digital SSL es un documento digital único que garantiza la vinculación entre una 
persona o entidad con su llave pública. Contiene información de su propietario como nombre, 
correo electrónico y su llave pública, así como información propia del certificado como periodo 
de validez, número de serie único, nombre de la AC que emitió; firma digital de la AC cifrada 
con su llave privada y otros datos que indican cómo pueden usarse ese cifrado. (Ramírez & Espinoza, 
2018) 
 
SSL usa algoritmos simétricos de encriptación DES, TRIPLE DES, RC2, RC4 e IDEA, el 
asimétrico RSA, la función hash MD5 y el algoritmo de firma SHA-1. (Junta de Andalucia) 
 
1.3.5.2    CONEXIÓN SEGURA CON SSL 
 
Para una conexión segura se requiere (Muñoz A., 2011. p.3): 
 
- SSL Handshake Protocol.- Facilita la negociación de parámetros de seguridad para 
facilitar la confidencialidad, integridad y autenticidad en una comunicación entre cliente 
y servidor. 
- SSL Record Protocol.- Especifica la forma de encapsular los datos transmitidos y 
recibidos, incluidos los de negociación. 
 
1.3.5.3    APLICACIONES DEL PROTOCOLO TLS/SSL 
 
TLS mejora SSL en la protección frente a nuevos ataques (nuevos algoritmos criptográficos, 
evita downgrade, etc.) y se usa en comercio electrónico y banca onlina, en securizar redes 




1.3.6       PAYPAL  
 
Es un método de pago en línea muy seguro y la información financiera se mantiene privada. 
Además, protege las compras al reembolsar el valor completo de la compra si no es lo que se 
solicitó y si cumple los requisitos de la Protección al Comprador de PayPal, además de gastos de 
envío. (PayPal, 2018) 
 
El envío de dinero o pagos a través de PayPal es gratuito. El destinatario puede ser cualquier 
persona o empresa, tenga o no una cuenta Paypal, que disponga de una dirección de correo 
electrónico. (masadelante.com, 2018) 
 
PayPal realiza el envío del dinero al instante, sin compartir la información financiera al 
destinatario. El destinatario recibe el mensaje de PayPal sobre los fondos, y tendrá que crear una 
cuenta PayPal (en caso de no tener una) para poder retirarlos o transferirlos a una cuenta bancaria 
propia. (masadelatnte.com, 2018) 
 
PayPal usa tecnología de encriptación SSL de 128 bits para proteger toda la información 
confidencial y el destinatario nunca recibe datos financieros como el número de tarjeta o cuenta 
bancaria ni información personal. (masadelante.com, 2018) 
 
1.3.6.1    VENTAJAS PARA COMPRADORES Y VENDEDORES 
 
En el gráfico 17-1 se describen las ventajas tanto para compradores y vendedores 
 
 
            Gráfico 17-1: Ventajas de PayPal 










• Correo electrónico y contraseña
• Datos de tarjeta - una sola vez
• Datos financieros privados
• Pago con tarjeta de crédito, cuenta
bancaria o saldo de PayPal
VENDEDOR
• Control de ventas con una sola cuenta
• Amplio mercado internacional
• PayPal se destaca sobre la competencia
• Acepta pagos de tarjeta de crédito, cuenta






2.             MARCO METODOLÓGICO 
 
 
En el siguiente capítulo se explica cómo ha sido desarrollada la aplicación interactiva mediante 
el uso del lenguaje de programación JAVA para comercializar productos a través de la TDT, 
usando servidores, herramientas de gestión de base de datos y la plataforma IDE de eclipse. 
 
En el método científico se formula el proceso a seguir para el desarrollo de la aplicación desde la 
búsqueda de información  desde el estándar de TDT adoptado hasta las líneas de código para la 
ejecución de la misma en el emulador.  
 
En el método inductivo-deductivo, en la primera parte se elabora el cuerpo teórico donde se 
definen los elementos fundamentales para el desarrollo de la aplicación interactiva que hacen 
referencia a lo que se debe tener en cuenta, y en la segunda parte se establecen los parámetros 
básicos que debe poseer cada sistema y en conjunto.  
 
En el método experimental se desarrolla las diferentes variantes que permite realizar el lenguaje 
de programación Java con el entorno IDE  y los emuladores para crear una aplicación amigable 
con el usuario. 
 
Y gracias a la aplicación del método sintético se logra resumir todas las etapas realizadas 
anteriormente para estructurar un trabajo final con especificaciones del estándar, parámetros del 
middleware y entorno del emulador. 
 
En esta sección se describe el análisis de los trabajos realizados sobre aplicaciones interactivas y 
los softwares usados para el desarrollo de la aplicación interactiva. 
 
2.1 ANÁLISIS DE TRABAJOS SOBRE APLICACIONES INTERACTIVAS 
 
En el Ecuador se han realizado varios trabajos de investigación sobre aplicaciones interactivas 





Tabla 1-2: Trabajos sobre aplicaciones interactivas en Ginga, Ecuador 
Autor (es) Título Institución 
Torres, J (2010) Diseño y desarrollo de una 
aplicación de contenidos 
interactivos para tv digital 
basada en el middleware 
GINGA del sistema brasileño 
Universidad de las Fuerzas 
Armadas (ESPE) 
Alulema, D (2014) Desarrollo de aplicaciones 
para TDT con GINGA – J  
Universidad de las Fuerzas 
Armadas (ESPE) 
Galaby, P & Vivar, F (2012) Manejo de software Ginga 
para el desarrollo de 
aplicaciones interactivas para 
televisión digital, basado en 





Quingaluisa, A & Torres, J 
(2010) 
Estudio e investigación del 
middleware Ginga J del 
estándar brasileño de 
televisión digital. Caso 
práctico: desarrollo de una 
aplicación interactiva 
aplicando metodología 
openup/basic como parte del 
proyecto espe – ginga 
Escuela Politécnica del 
Ejército 
Valencia, J & Bernal, I 
(2013) 
Desarrollo de Aplicaciones 
Interactivas para TV Digital 
orientadas a formar a la 
Población en Desastres 
Naturales 
Escuela Politécnica Nacional 
Carrillo, C (2014) Desarrollo de una aplicación 
interactiva para TDT basado 
en Middleware Ginga en el 
Instituto de nivelación IPREX 
Escuela Superior Politécnica 
de Chimborazo (ESPOCH) 
Rivera, J (2012) Diseño de una aplicación 
interactiva para TV Digital de 
Estándar ISDB basado en 
plataforma Ginga 
Universidad de las Américas 
Velín, A (2015) Diseño e implementación de 
una aplicación interactiva 
basada en Ginga-NCL para 
televisión digital enfocada en 
la información del clima 
Escuela Politécnica Nacional 
Dávila, M (2012) Diseño de una plataforma de 
software para televisión 
digital interactiva de un canal 
de deportes utilizando Ginga 
– NCL Lua 
Universidad Politécnica 
Salesiana 
Realizado por: Cevallos, M. 2018 
 
Los trabajos que han elaborado la interfaz a través del lenguaje NCL, tienen interfaces mejor 
estructuradas porque existe mayor cantidad de información sobre este lenguaje y una mayor 
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compatibilidad de los formatos de los archivos multimedia con cualquier emulador en el que se 
ejecute la aplicación. 
 
Los emuladores se han ejecutado en máquina virtual sobre el sistema operativo Ubuntu – Linux 
por presentar, en algunas ocasiones, incompatibilidad del emulador con Windows. Sin embargo, 
también se puede ejecutar el emulador en la máquina física con este sistema operativo.  
 
Algunas de las instituciones de las que forman parte los autores de estos trabajos, cuentan con 
STB para realizar pruebas de las aplicaciones en televisores, por ende las mismas se presentan en 
ellos y se ejecutan con el control remoto físico y no simulado teniendo una mejor apreciación del 
funcionamiento de la aplicación interactiva diseñada. 
 
La finalidad de estas aplicaciones ha sido, para obtener información del clima, para alertar e 
informar a la población de los desastres naturales, para presentar programas de cocina e 
información adicional, de la misma manera se presenta publicidad como el caso de trabajos donde 
se promociona las instituciones a través de la TDT creando aplicaciones de información sobre 
ellas.  
  
Finalmente, se ha encontrado el caso de un trabajo realizado en la ESPOCH, donde a través de la 
TDT se realiza una aplicación que permite que los estudiantes de nivelación practiquen ejemplos 
de exámenes de SENESCYT. Y realizaron la evaluación de dicha aplicación a través de encuestas 
MOS hechas a los estudiantes de IPREX. 
 
Los trabajos analizados tienen orientación a los temas antes mencionados en su mayoría 
desarrollados en el lenguaje NCL, uno de ellos trabaja tanto con NCL como con el lenguaje Lúa 
y muy pocos con el lenguaje Java. No se ha encontrado un trabajo que tenga como objetivo ventas 
a través de TDT en Ecuador. 
 
En cuanto a las aplicaciones en lenguaje Java, una de las tres describe con gráficos el proceso de 
interactividad que realizará el usuario y la información que obtiene de la misma, que en este caso 
es sobre una institución educativa y sus diferentes campus, sin embargo, en el trabajo digital no 
se encuentra anexa alguna captura de cómo se desarrolló la interfaz de la aplicación.  
 
La segunda presenta información de la institución y de las carreras que ofrece dentro de su malla. 
Y la tercera realiza una sencilla demostración de cómo presentar en pantalla letras y figuras, por 
ende se tiene interfaces más sencillas que las realizadas con NCL. 
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2.2 XAMPP y PHPMyAdmin 
 
Para poder diseñar la base de datos, se instaló primero el panel de control XAMPP y se eligió los 
servidores a administrar. Al contar con el servidor de APACHE y el de MySQL se pudo ingresar 
a la página de administración de PHPMyAdmin con la dirección del localhost; este proceso se 
refleja en la gráfico 1-2 a continuación. 
 
 
                               Gráfico 1-2: Ejecución de PHPMyAdmin 
                                           Realizado por: Cevallos, M. 2018 
 
MYSQL fue creado por la empresa sueca MySQL AB, es de código abierto y software libre 
utilizado principalmente en aplicaciones WEB. El lenguaje de programación que utiliza MySQL 
es Structured Query Language (SQL) que fue desarrollado por IBM en 1981 y desde entonces es 
utilizado de forma generalizada en las bases de datos relacionales. (Pérez, A, 2010. p. 13) 
 
XAMPP un servidor gratuito de código libre independiente de la plataforma y el sistema 
operativo, su interfaz se observa en la figura 1-2. La principal ventaja es evitar las molestias de 
estar instalando cada servidor antes mencionados, en especial APACHE que para quienes no 
saben programar o están iniciando es una tarea muy difícil, porque no se debe configurar nada 
porque XAMPP desde que se instala su configuración es totalmente funcional (Apache Friends, 2018). 
 
 
                                      Figura 1-2: Panel de control XAMPP 
                                                    Realizado por: Cevallos, M. 2018 
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Una vez abierto el panel de XAMPP se inicializa los servidores necesarios para administrar la 
base de datos, si se inicializa el servidor APACHE y MySQL correctamente podemos ingresar al 
mismo mediante la dirección http://localhost/phpmyadmin/ que se digita en el navegador. 
 
PHPMyAdmin es una herramienta basada en el lenguaje PHP que permite administrar nuestras 
bases MySQL desde páginas web siendo de licencia gratuita. Cuando se habla de administrar se 
hace referencia a crear, editar, añadir, ejecutar, borrar y eliminar campos y tablas. Es de fácil uso 
para aquellos que no saben mucho sobre la herramienta pero también cuenta con características 
más avanzadas que son aptas para expertos programadores. En la figura 2-2 se muestra el entorno 
de PHPMyAdmin (Pérez A, 2007. p.15) 
 
 
              Figura 2-2: Servidor localhost 
                   Realizado por: Cevallos, M. 2018 
 
Al ingresar en el entorno del gestor de base de datos, se diseñó tablas de datos relacionales por 
ser las más usadas en aplicaciones reales, debido a que, en este modelo no es de importancia el 
lugar donde se almacene la información de una tabla porque está relacionada con los datos de las 
demás.  
 
A la vez se usó claves primarias que sirven para identificar a una fila de la tabla de manera 
exclusiva, y claves foráneas que permiten que las tablas se relacionen porque las claves primarias 
de una tabla pasa a ser un campo de otra tabla. 
 
El diseño de la base de datos se muestra en la gráfico 2-2 donde se observa como son las relaciones 
entre las diferentes tablas con sus respectivas claves y su información organizada. Este diseño se 





Gráfico 2-2: Diseño de base de datos relacional 
Realizado por: Cevallos, M. 2018 
 
PHPMyAdmin nos ofrece otra forma de visualización de la base de datos a través de filas y 
columnas donde es más fácil administrar la misma, así lo observamos en la figura 3-2. 
 
 
Figura 3-2: Estructura de la base de datos 
Realizado por: Cevallos, M. 2018 
 
Al tener diseñada correctamente la base de datos se procedió a llenar los campos de las tablas con 





Figura 4-2: Campos de la tabla Producto 
Realizado por: Cevallos, M. 2018 
 
2.3     ECLIPSE 
 
Eclipse es un entorno de desarrollo multiplataforma basado en Java, es una plataforma de 
integración que se puede extender de forma indefinida a través de plug-ins. Es un IDE (Entorno 
de Desarrollo Integrado) genérico, es decir, no tiene un lenguaje específico que tiene un conjunto 
de complementos, incluidas las Herramientas de desarrollo de JAVA (JDT) en el cual se gestiona 
los espacios de trabajo para escribir, desplegar, ejecutar y depurar aplicaciones. (Ecured, 2018). 
 
Dentro de las principales características se tiene (Calendamaia, 2014): 
 
- Perspectivas, editores y vistas preconfiguración de ventanas y editores relacionados que nos 
proporcionan un entorno de trabajo óptimo. 
- Gestión de proyectos conjunto de recursos relacionados entre sí, el IDE proporciona asistente 
y ayuda para crear proyectos. 
- Depurador de código provee un depurador, de uso fácil e intuitivo que nos ayuda a mejorar 
la programación. 
- Extensa colección de plug-ins existen una gran cantidad de plug-ins disponibles de Eclipse y 
de terceros, los hay gratuitos, de pago y bajo distintas licencias. 
 
En la figura 5-1 se muestra los diferentes entornos que posee Eclipse para desarrollar aplicaciones, 





                                  Figura 5-2 Entornos de trabajo de Eclipse 
                                               Realizado por: Cevallos, M. 2018 
 
Una vez llena y verificada la base de datos, se procedió a desarrollar la programación en el entorno 
de Eclipse, pero para ello se instaló dicho software con las herramientas necesarias. Estas 
herramientas son (gráfico 3-2): 
 
 
                     Gráfico 3-2: Herramientas adicionales 
                             Realizado por: Cevallos, M. 2018 
 
Una vez que se cuenta con todas las herramientas necesarias se inició el entorno IDE de Eclipse 
y se eligió el espacio de trabajo deseado, hecho esto se creó un nuevo proyecto de java y se lo 
nombró como App. Creada la carpeta del proyecto se genera una clase y se decide si se la ubica 
dentro de un paquete o no. A continuación se detallan los paquetes y las clases creadas en la 
gráfico 4-2.  
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La clasificación o la estructura por paquetes se realizaron para una mejor administración de la 
programación realizada y en base a su función. Los paquetes se encuentran en los cuadros de 
color sólido mientras que las clases de cada uno están en los cuadros sin color.  
 
En AccesoDatos se encuentra todo lo referente a la conexión con el gestor de base de datos, aparte 
de las clases nombradas se creó un block de notas donde se define la autenticación para el enlace 
con el nombre del controlador, el usuario, la contraseña y la url de administración de la base. 
 
En clases se hace la creación de las tablas y sus diferentes campos con el tipo de dato con los que 
se llenaron, en funciones se determinó los parámetros de cada tabla y las funciones básica en una 
base de datos como crear, editar, actualizar y eliminar. En test se realizaron las pruebas de las 
funciones creadas para verificar que hagan lo que deben hacer. 
 
En el paquete por defecto, se creó la clase app donde se programa el ciclo de vida del xlet y se 
determina la interfaz que la aplicación presentará al ejecutar el emulador XletView. 
 
 
                                  Gráfico 4-2: Paquetes y Clases del Proyecto App 
                                               Realizado por: Cevallos, M. 2018 
 
Para poder realizar las pruebas de conectividad del proyecto app con la base de datos, se debe 
agregar el conector de mysql en las librerías del proyecto, de esta forma podemos ver el resultado 





                                    Figura 6-2: Pruebas de conectividad 
                                                 Realizado por: Cevallos, M. 2018 
 
2.4     GINGA-J 
 
Para configurar el emulador primero debemos importar el proyecto al entorno de eclipse y 
configurar la clase Main para poder correr los xlets, este emulador permite trabajar con las 
librerías gráficas. Porque se hizo pruebas sin Ginga-J y no corrían los comandos gráficos, esto se 
verá más adelante. 
 
Primero se dio click derecho en el panel donde se muestran los proyectos y se eligió la opción 
importar, se abrió una ventana donde nos da algunas opciones y se selecciona la opción de un 
proyecto existente en el espacio de trabajo de Eclipse como se observa en la figura 7-2. 
 
. 
                                                  Figura 7-2: Opciones de importar 
                                                                     Realizado por: Cevallos, M. 2018 
 
Al presionar Next se ingresa a una nueva pestaña que nos da la opción de buscar donde se 






       Figura 8-2 Localización de la carpeta de Ginga-J 
                                                        Realizado por: Cevallos, M. 2018 
 
De esta forma se crea el proyecto del emulador en el panel de administración de los mismos, esto 
se representa en la figura 9-2.  
 
Dentro de este proyecto se encuentran otras carpetas de las cuales se utilizó la carpeta que dice 
lib y con esto se pudo utilizar las librerías gráficas en el xlet. 
 
 
        Figura 9-2: Proyecto del emulador Ginga-J 
                                                                Realizado por: Cevallos, M. 2018 
 
Al tener ya listo el emulador se dio click derecho en la carpeta del emulador y se seleccionó la 




                         Figura 10-2: Opciones de clases para aplicaciones Java 
                                  Realizado por: Cevallos, M. 2018 
 
Y por ser emulador de Ging-J, se ejecutó y se visualizó la ventana de XletView sin necesidad de 
cargar el controlador de mencionado emulador como se muestra en la figura 11-2. 
 
 
                          Figura 11-2: Emulador XletView 
                                    Realizado por: Cevallos, M. 2018 
 
2.5     Pruebas con XletView 
 
XletView, es un emulador usado para ejecutar Xlets en una PC, es de código abierto, y está bajo 
la licencia de software libre GPL (General Public License), además de tener una implementación 
de referencia a la API JavaTV, trae consigo implementaciones de otras APIs especificadas en el 
estándar MHP, como HAVI, DAVIC e implementaciones especificadas por la propia DVB, 
además de las bibliotecas de PersonalJava. (Villanueva, J & Velasquez, C, 2010. p. 28) 
 
Este emulador se desarrolló en lenguaje de programación Java, y sin importar el SO para su 
ejecución es necesario tener J2SDK (Java 2 Standard Development Kit) que sirve para la 
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compilación de los Xlets. También utiliza JMF 2.1.1 con la diferencia de no poder exhibir video 
MPEG vinculados con un Xlet. (Villanueva, J & Velasquez, C, 2010. p. 30) 
 
Una vez creado el proyecto del emulador Ginga-J se realizaron pruebas con XletView, en el panel 
de control de proyectos de abrió el menú con click derecho y se eligió Nuevo (New) y se creó un 
proyecto de pruebas. 
 
Se realizó una prueba de texto simulando tanto con el emulador Ginga-J (Figura 12-2) y una 
prueba sin dicho emulador (Figura 13-2) en el emulador XletView. 
 
 
                             Figura 12-2: Prueba con emulador Ginga-J 
                                        Realizado por: Cevallos, M. 2018 
 
 
                                    Figura 13-2: Prueba sin emulador Ginga-J 
                                                 Realizado por: Cevallos, M. 2018 
 
Para colocar videos como fondo de pantalla fue necesario verificar el formato del video que sea 
AVI con codificación Cinepak por Radius, para ello se ocupó el programa RAD Tools que permite 
convertir los videos a formato AVI y con QuickTime se le dio codificación deseada. Así se 




                           Figura 14-2: Formato y codificación del video 
                                     Realizado por: Cevallos, M. 2018 
 
Con esto se realizó pruebas con videos tanto con Ginga-J y sin él. 
 
En el primer caso se realizó pruebas sin el emulador, pero no se obtuvo imagen sólo audio aunque 
en la pantalla se observó que se inicializó los videos como se muestra en la figura 15-2. 
 
                           Figura 15-2: Reproducción de video 
                                     Realizado por: Cevallos, M. 2018 
Mientras que con el emulador se continuó con los problemas de compatibilidad de los paquetes, 





                                      Figura 16-2: Video con Ginga-J 
                                                    Realizado por: Cevallos, M. 2018 
 
Para solucionar este problema se ingresó en el bloc de notas de configuración del emulador 
Xletview que se muestra en la figura 17-2, en este archivo podemos cambiar la imagen por defecto 
de fondo, además de la dimensión de la pantalla y la resolución de la misma. También si no se 
desea que esté visible el control remoto se puede desactivar. Tenemos algunas opciones en este 
documento, para cambiar la imagen de fondo por un video se debe cambiar la línea que está de 
comentario con la de la imagen como se muestra en la figura 17-2 y los videos aparecerán como 
muestra la imagen 18-2. 
 
 
                                       Figura 17-2: Configuraciones de Xletview 




                         Figura 18-2: Videos con Xletview por CMD 
                                  Realizado por: Cevallos, M. 2018 
 
Para ejecutar Ginga-J se ingresó a la misma carpeta de config, con la diferencia de que el cambio 
no se lo realiza en el bloc de notas de settings, si no en el archivo que dice channels y se ejecutará 
el video de fondo. 
 
Al realizar estas pruebas, se inició a programar la interfaz de la aplicación con diferentes 
alternativas siendo la más óptima el uso del código base que presenta la página de la comunidad 
de GingaCDN sobre el uso de listas y botones radio llegando a obtener la siguiente interfaz que 
se muestra en la figura 19-2. Cabe recalcar que este código ocupa librerías gráficas no soportadas 




                       Figura 19-2: Interfaz de prueba con XletView 
                                Realizado por: Cevallos, M. 2018 
 
2.6 Proceso de Encuesta 
Para realizar la encuesta de aceptación de usuario se ha determinado como población a los 
estudiantes de la Facultad de Informática y Electrónica (ESPOCH) por su conocimiento sobre el 
área, que son 1800 estudiantes. Y a través de la ecuación 1 se obtuvo la muestra. 
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𝑛 =  
𝑁 ∗ 𝑍∝
2 ∗ 𝑝 ∗ 𝑞
𝑒2 ∗ (𝑁 − 1) + 𝑍∝
2 ∗ 𝑝 ∗ 𝑞
               𝐸𝑐. 1 
 
𝑛 = Tamaño de muestra buscado 
𝑁 = Tamaño de la Población o Universo 
𝑍 = Parámetro estadístico que depende del Nivel de Confianza (NC) 
𝑒 = Error de estimación máximo aceptado 
𝑝 = Probabilidad de que ocurra el evento estudiado (éxito) 
𝑞 = (1 − 𝑝) Probabilidad de que no ocurra el evento estudiado  
 
Existe una tabla de Nivel de confianza que se puede visualizar en la figura 20-2, donde se obtiene 
el valor de 𝑍∝
  con un NC del 95%. 
 
 
                                                  Figura 20-2: Valores del parámetro estadístico 𝑍∝
  
                                                  Fuente: Bomba, Fernando. 2018 
 
Gracias a un documento elaborado por Fernando Bomba (2018) en Excel dónde está desarrollada 
la fórmula para obtener la muestra sólo se reemplazó los valores y se obtuvo los resultados, en la 
figura 21-2 se observa la tabla de datos. 
 
 
                                          Figura 21-2: Tabla de datos para obtención de muestra 
                                          Fuente: Bomba, Fernando. 2018 
 
La población total está representada por N = 1800 estudiantes, de la figura 20-2 se ha tomado el 
valor de 𝑍∝
  para un nivel de confianza del 95% que corresponde a 1.96. El error de estimación 
con el que se trabajó fue del 5% y se otorgó 50% de probabilidad de que ocurra el evento, por 
ende, el otro 50% se orienta a que no ocurra dicho evento. 
 
Se debe mencionar que la población fue seleccionada por tener la facilidad de realizar las 
encuestas en las instalaciones, además que dicha población conoce sobre lo que trata la aplicación 
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y facilita obtener resultados más acercados a la realidad debido a qué, no sé ha podido crear un 
ejecutable de la aplicación para poder realizar las pruebas en diversos escenarios. Además, que 
no se cuenta con un transmisor real para que la experiencia sea lo más parecido a estar en casa u 
oficina viendo televisión y haciendo compras. 
 
Se eligió a esta población porque la aplicación se realiza a través del programa eclipse y mediante 
la ejecución del emulador Xletview y cada encuestado debe realizar el proceso como programador 
y no como un televidente con un control remoto físico y frente a un televisor, por ende, sería muy 
difícil que cualquier tipo de persona la ejecute sin que todo este proceso afecte a la hora de evaluar 
la aplicación 
 
El valor de la población se determinó gracias a la información general de las diferentes Escuelas 
que forman la Facultad de Informática y Electrónica en Internet. Con los datos ingresados se 




























3.        RESULTADOS 
 
Se ha finalizado con el diseño tanto de la base de datos como de la aplicación interactiva para 
comercializar productos en TDT, las cuales presentan diferentes etapas desde el registro del 
usuario hasta el proceso de compra de los productos seleccionados.  
 
3.1 Análisis de trabajos realizados  
 
Al analizar los trabajos realizados en el Ecuador sobre desarrollo de aplicaciones interactivas en 
TDT, se encontró que existen más trabajos desarrollados en lenguaje NCL y Lúa que en Java 
debido a la gran cantidad de información que se puede encontrar sobre ese lenguaje y a los 
diferentes ejemplos muy bien estructurados que sirven como guía al presentar la codificación de 
cómo fueron elaborados. 
 
NCL y Lúa presentan mejor compatibilidad en sus emuladores con los diferentes formatos 
multimedia, en especial de video, aquello que no ocurre con el emulador XletView para 
aplicaciones en Java que necesita que los videos tengan un formato y codificación específica para 
reproducirlo. 
 
XletView maneja videos en formato AVI que necesitan tener codificación Cinepak para poder 
reproducirse en el emulador, caso contrario se emite un error de lectura del archivo multimedia. 
Este formato trae desventaja a este tipo de aplicaciones porque el tamaño de los videos es mayor 
que en otros formatos usados por aplicaciones en NCL y Lúa. 
 
Se pensaría que es una gran desventaja, pero tanto para los usuarios como para las empresas lo 
más importante e indispensable es la confidencialidad de la información que se maneje a través 
de las aplicaciones que usen. Y aquí es donde el lenguaje Java sobresale de NCL, por la seguridad 
que incluye este lenguaje mientras que NCL no lo tiene, y es un factor indispensable si se trata de 
transacciones financieras electrónicas. 
 
3.2 Base de datos 
 
El diseño final de la base de datos se demuestra en el gráfico 1-3 donde se observan las diferentes 
tablas con sus dependencias y como se relacionan entre ellas. Se creó las tablas sexo y talla porque 
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el diseñador de MySQL no permitía que se repita el nombre de un producto más de una vez,  por 
ende no se podía ingresar un producto con diferentes tallas ni sexo. Al final se creó la tabla 
producto_talla dónde se relacionan los productos, las tallas y el sexo de los mismos.  
 
 
           Gráfico 1-3: Diseño de la base de datos 
             Realizado por: Cevallos, M. 2018 
 
Definido el diseño de la base de datos (figura 1-3), se procedió a la conexión con la aplicación 
con ayuda del paquete de java obdc.jar mediante la definición de los siguientes parámetros: 
 
 
Figura 1-3: Parámetros de conexión con base de datos y eclipse 
Realizado por: Cevallos, M. 2018 
 
Los parámetros en la clase global se llaman con las siguientes líneas de código (Figura 2-3): 
 
 
Figura 2-3: Llamada a parámetros de conexión 
Realizado por: Cevallos, M. 2018 
 
A través de estas líneas, la aplicación en java en eclipse ejecuta la conexión con la base de datos 
y para poder extraer o ingresar la información en ella desde el proyecto en java se creó las tablas 
con sus dependencias, además de crear las funciones que permitieron realizar las operaciones 
antes mencionadas. Se tuvo mucho cuidado de no equivocarse en las tablas porque la conexión 
no se realizará. 
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En la figura 3-3 se muestra como se clasificó por paquetes la creación de todas las clases 
relacionadas a la base de datos para una mejor organización y administración de las mismas. 
 
 
Figura 3-3: Clases por paquetes de la base de datos 
Realizado por: Cevallos, M. 2018 
 
Una vez diseñada la base de datos es necesario conocer cuántas conexiones simultáneas soporta, 
por ende se realizó una consulta mysql para el número máximo de conexiones y el resultado se 
muestra en la figura 4-3. 
 
 
Figura 4-3: Max-connections DBMS 
Realizado por: Cevallos, M. 2019 
 
Como se sabe este número sería insignificante para la cantidad de usuarios que en la vida real van 
a realizar una conexión, así que se procedió a cambiar el valor a uno más realista; este proceso se 
realiza gracias a la consulta “SET GLOBAL”.  
 
Para el caso de que la aplicación está destinada a la transmisión en la ciudad de Riobamba se 
dispuso de un mayor número de conexiones permitidas por tanto, se usa el máximo del sistema 
mysql usado que son 100000 considerando que el 100% de la población no va a conectarse al 





Figura 5-3: Cambio de valor de conexiones máximas. 
Realizado por: Cevallos, M. 2019 
 
 Sin embargo, en base a la teoría de que todos los usuarios se conecten al mismo tiempo es sobre 
la que se trabaja y si las 100000 conexiones no son suficientes, se tomaría la solución de 
implementar MYSQL Cluster. 
 
Según la página de Oracle, sobre MySQL Cluster, (2019), dice que es una base de datos 
transaccional compatible con ACID en tiempo real y escalable de escritura, diseñada para ofrecer 
una disponibilidad del 99.999%. Con una arquitectura distribuida de múltiples maestros y sin un 
punto único de falla, MySQL Cluster escala horizontalmente en el hardware básico con partición 
automática para servir cargas de trabajo intensivas de lectura y escritura, a las que se accede a 
través de interfaces SQL y NoSQL. 
 
3.3 Interfaz de la aplicación  
 
La pantalla de inicio, figura 6-3, le presenta al usuario la opción de registrarse si es la primera vez 
que va a usar la aplicación, en el caso de que ya tenga su usuario y contraseña podrá iniciar sesión 
normalmente, y en el caso de no desear ingresar a la misma se le permite salir.  
 
 
                            Figura 6-3: Pantalla inicial de la aplicación 




Al momento de registrarse, los datos que la aplicación solicita al usuario son nombre, apellidos, 
un username, una contraseña y el e-mail como se muestra en la figura 7-3. Estos datos ingresados 
se registran en la base de datos para la compra. 
 
                           Figura 7-3: Pantalla de Registro 
                                     Realizado por: Cevallos, M. 2018 
 
En el caso de contar con una cuenta existente, el usuario sólo debe ingresar su usuario y su 
contraseña para ingresar al menú de opciones de la compra (Figura 8-3). 
 
 
                            Figura 8-3: Pantalla de Inicio de Sesión 
                                       Realizado por: Cevallos, M. 2018 
 
Para poder elaborar esta pantalla de inicio de sesión se trabajó con label para presentar el texto, 
mientras que para ingresar los datos del usuario se han usado textareas y para elegir ingresar o 
regresar se han usado botones y su propiedad de actionlistener. 
 
En la figura 9-3 se muestra parte del código usado con las opciones antes mencionadas, además 
de describirse como se puede dar estilo. Es importante la creación de un nuevo container cada que 
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se desea cambiar las pantallas para evitar sobreponer los elementos, y removerlos con cada acción 
para que no se muestren sino se desea. 
 
 
                                        Figura 9-3: Código de inicio de sesión 
                                                 Realizado por: Cevallos, M. 2018 
 
Cuando se crea un container se da un estilo a los elementos, o mejor dicho, una disposición o 
Layout. Gracias a esta propiedad, se ha distribuido el título en el centro, los labels a la izquierda 
o los textareas a la derecha. Se debe tener cuidado porque se lee fácil la forma de disposición, sin 
embargo al programar se agrupa de forma horizontal y vertical.  
 
De forma horizontal, se toman el label y el textarea respectivo para formar grupos que estén 
alineados y sean uniformes en tamaño. En el sentido vertical sucede exactamente lo mismo, con 
la diferencia de que se agrupan todos los textareas en un grupo y los labels en otro alineándolos 
y distribuyéndolos uniformemente.  
 
Para ello se emplea las propiedades de Grupos Paralelos para la organización vertical y 
Secuenciales en forma vertical, dentro de estos grupos se aplican estos grupos de forma inversa. 
Al definir la disposición de los elementos, se aplica la ubicación centrada para que tengan una 
mejor presentación dentro del container. 
 





Figura 10-3: Códigos de disposición (layout) 
Realizado por: Cevallos, M. 2018 
 
Para ingresar los datos en el campo en blanco se despliega un teclado virtual donde se selecciona 
caracter por caracter mediante las flechas de desplazamiento y la tecla OK. El teclado es alfabético 
y en la tecla con números 123 se ingresa al teclado numérico y algunos caracteres. (Figura 11-3).  
 
Al ingresar en un textarea se despliega automáticamente un teclado virtual, no es necesario digitar 
líneas de código para obtenerlo. Abordando más al fondo de sus propiedades, se puede definir la 
ubicación de este teclado y el estilo, sin embargo, no todas las propiedades son compatibles o si 
se ejecutan no realizan ningún cambio en particular.  
 
 
                                     Figura 11-3: Ilustración de teclado del emulador 
                                                   Realizado por: Cevallos, M. 2018 
 
En la figura 12-3 se muestra como se emplea la estructura de repetición for para revisar cada 
posición de la tabla categoría y extraer la descripción que se encuentra en cada una. Las mismas 
se ingresan como nuevo ítem cada que se ejecuta la estructura de repetición  en una lista. Estas 
descripciones se obtienen de la clase FuncionesCategoria a través de la función ObtenerTodos. 
 
 
                              Figura 12-3: Código de extracción de categorías 
                              Realizado por: Cevallos, M. 2018 
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La función ObtenerTodos trabaja directamente con la tabla Categoria, esta función crea una lista 
con los campos id y descripción de dicha tabla, para ello utiliza un SELECT que resulta de realizar 
una consulta o query sql. Para construir el array, se utilizó una estructura de repetición WHILE 
que crea un nuevo objeto cat y lo rellena con los nuevos campos id y descripción. Toda esta 
secuencia se resume en la figura 13-3 a continuación. 
 
 
Figura 13-3: Función OtenerTodos de FuncionesCategoria 
Realizado por: Cevallos, M. 2018 
 
Al iniciar sesión, el usuario se encuentra con el menú de las categorías de los productos obtenidos 
con el proceso anterior (figura 13-3) que ofrece la empresa, en este caso son categorías deportivos 
como camisetas, zapatos y medias.  
 
Si la empresa ingresa nuevos productos automáticamente se agregan a este menú porque la 
información se extrae directamente de la base de datos. Para presentar imágenes en el emulador 
es necesario que ellas estén dentro de la carpeta del proyecto para poder llamarlas, las imágenes 
gif se cargan cómo sencillas sin animación.  
 
Se usa una estructura TRY para llamar a archivos que estén en otra ubicación diferente o se deba 
comprobar que existen, si es así se ejecuta la línea de comandos caso contrario ingresa en la parte 
falsa CATCH y se emite el mensaje de error respectivo. (Figura 14-3) 
 
 
Figura 14-3: Sentencia try – catch de imágenes 
Realizado por: Cevallos, M. 2018 
 
En esta pantalla se presenta el menú, el botón de ingreso al carro de compras, el botón de cerrar 
sesión en caso el usuario no desee seguir en la aplicación o desee ingresar otro usuario, y la opción 
de salir completamente de la misma.  
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La opción de salir en las diferentes pantallas está habilitada con los botones de interactividad del 
control remoto, en este caso, el botón rojo. (Figura 15-3) 
 
 
                                    Figura 15-3: Pantalla de menú de las categorías 
                                                 Realizado por: Cevallos, M. 2018 
 
El proceso de extraer cualquier otra información es análogo al mencionado anteriormente de 
extracción de categorías, así que se usan las mismas líneas de código variando las tablas y su 
forma de presentación.  
 
Al escoger una de las categorías se ingresa a un nuevo menú, donde se presenta los diferentes 
productos de la categoría escogida (figura 16-3), en este caso se escogió camisetas y se observa 
el nombre de los países de los cuales la empresa cuenta en inventario.  
 
Además, se muestra la opción de ingresar al carrito de compras, donde el usuario podrá ver que 
ítems o productos ha escogido. Se le da la opción al usuario de regresar al menú de las categorías 
en el caso de no desear nada del menú desplegado o de salir en caso de no desear seguir en la 
aplicación. Estas opciones de regresar y salir están habilitadas con los botones de interactividad 
amarillo y rojo. 
 
 
                                 Figura 16-3: Pantalla de menús de productos por categoría 
                                             Realizado por: Cevallos, M. 2018 
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En esta interfaz se hace el uso de combobox para presentar opciones desplegables sin ocupar 
mucho espacio como lo ocupan las opciones fijas. La programación del combobox se detalla en 
la figura 17-3, se debe tener cuidado de siempre crear un nuevo elemento con el mismo nombre 
para que cada que se ejecute se borre las selecciones y se presenten de nuevo las opciones. 
 
 
                         Figura 17-3: Declaración de combobox 
                         Realizado por: Cevallos, M. 2018 
 
Una vez que el usuario selecciona uno de los productos se despliega la siguiente pantalla donde 
se le da las opciones de elegir si el producto es para hombre o para mujer, y a la vez que selecciona 
el sexo se visualiza una imagen para que el usuario vea el modelo y las características del mismo 
como forma, diseño y color como se muestra en la figura 18-3. 
 
Al elegir precio se visualiza el mismo en el recuadro contiguo, la talla varía dependiendo de la 
categoría elegida por ejemplo en zapatos las tallas son por número 36, 37 y 38 mientras que, en 
camisetas las tallas son por letras S, M  y L. Una vez que el usuario ha elegido la talla del producto 
y para que sexo es, puede saber qué cantidad disponible tiene la empresa del producto con dichas 
características y de acuerdo a eso podrá elegir la cantidad que el desee comprar. 
 
 
                                   Figura 18-3: Pantalla de descripción del producto 
                                                Realizado por: Cevallos, M. 2018 
 
De igual manera en esta pantalla se tiene habilitado el botón del carrito de compras para que el 
usuario pueda ver que productos tiene en lista, al igual que se le da las opciones de agregar el 
producto al carrito, de regresar o de salir.  
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En esta pantalla el botón de interactividad verde es el que cumple la función de agregar el producto 
y sus características a la lista, cuando ya se agrega el producto en la pantalla se muestra un cuadro 
de diálogo que notifica que el proceso se ha realizado exitosamente. 
 
Cuando el usuario haya terminado de elegir los productos a comprar, se dirige al carrito donde 
podrá revisar lo seleccionado y en caso de querer eliminar alguno podrá hacerlo con el botón 
borrar ítem y si desea borrar todo puede hacerlo con el botón eliminar como se demuestra en la 
figura 19-3.  
 
En caso de querer agregar más productos puede regresar al menú con el botón correspondiente, 
caso contrario el usuario podrá finalizar seleccionando el botón comprar. 
 
 
                                Figura 19-3: Pantalla de detalle del carrito de compras 
                                            Realizado por: Cevallos, M. 2018 
 
Cuando la compra se ha procesado, se abre automáticamente el navegador por defecto con la 




                             Figura 20-3: Pantalla de PayPal 
                                        Realizado por: Cevallos, M. 2018 
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Al no tener PayPal desarrollada su API para TDT no resultó compatible con el emulador, por 
tanto, no se pudo visualizar opciones sencillas en la interfaz como un botón de esta empresa que 
evite redirigirse a la página web. A pesar de esto, se aprovecha las ventajas de las televisiones 
actuales. 
 
Éstas permiten abrir más de una página, es decir, se puede dividir la pantalla y ver en una mitad 
televisión y en otra el navegador por defecto, pero en el simulador esto no se puede hacer por 
ende el navegador se abre fuera de él.  
 
La configuración de la API de PayPal se hizo en lenguaje PHP a través del editor SublimeText, 
por medio de ello esta empresa extrae el detalle de la factura y se presenta al usuario a través de 
su página web. Parte de la configuración de PHP se muestra en la figura 21-3. 
 
 
                         Figura 21-3: Configuración de API PayPal 
                               Realizado por: Cevallos, M. 2018 
 
Al terminar con el pago en la pantalla de la figura 9-3, el usuario regresa a la interfaz por defecto 
y si desea no verla más puede seleccionar la opción salir, caso contrario puede ingresar de nuevo 
al menú y realizar una nueva compra (Figura 22-3). 
 
 
                               Figura 22-3: Pantalla de menú principal 
                                           Realizado por: Cevallos, M. 2018 
 
Cuando el usuario ingrese a su correo la información que ve es todo el detalle de la factura 




                    Figura 23-3: Pantalla de correo – detalle factura 
                           Realizado por: Cevallos, M. 2018 
 
El envío del correo se logró a través de la configuración en la API de PayPal mediante el editor 
de texto Sublime Text, en el archivo de configuración de la base de datos se hizo un proceso 
similar para el correo donde se registró el email, la contraseña y el puerto por el que se comunican.  
 
En la clase donde se configura el envío de la factura para la página de PayPal se configura el 
envío del correo electrónico con detalles de la misma como respaldo y verificación de la compra 
al usuario, en la figura 24-3 se describe el código usado. 
 
 
                            Figura 24-3: Código de envío de email 
                                  Realizado por: Cevallos, M. 2019 
 
3.4 Protocolos de Seguridad 
 
La seguridad de la aplicación conlleva desde un inicio de sesión hasta protocolos de red que 
mantengan la confidencialidad e integridad de la información, por tanto no sólo se hace referencia 
a protocolos de seguridad de red sino también a todo mecanismo implementado para que la 
compra sea lo esperado. 
 
La base de datos tiene una contraseña, generada por un programa de contraseñas seguras, que se 
ingresa en las aplicaciones que deseen conectarse con ella, como es el caso de la aplicación de 
ventas diseñada en ginga – j y en la api de PayPal para navegadores. Como se realiza la conexión 
con java está descrita en la figura 1-3 de este capítulo. 
59 
 
La aplicación empieza con un registro, lo que asegura que la persona que vaya a hacer la compra 
valide sus datos, para ello ingresa una cuenta de correo electrónico válida y se registra en la 
empresa. El siguiente nivel está al momento de realizar el pago, el usuario debe decidir si paga a 
través de la firma de PayPal o de tarjetas de crédito y es ahí donde ingresan los protocolos de 
seguridad de red. 
 
La información sobre los protocolos de seguridad de red empleados por PayPal se ha obtenido de 
la página de esta empresa sobre notificaciones. 
 
Para que vendedores y compradores puedan conectarse de forma segura con PayPal deben usar 
HTTPS. Se debe destacar que también usa protocolos de seguridad de capa de transporte conocido 
como TLS en su versión 1.2, con codificación SHA-256, de forma obligatoria para este tipo de 
conexiones, conjuntamente con HTTP en su versión 1.1. Con estos cambios los usuarios deben 
verificar que su sistema soporte estos protocolos para que no falle la conexión. 
 
Otro de los cambios que ha hecho PayPal para mantener su confiabilidad de datos es cambiar el 
método de solicitud HTTP, inicialmente usaba GET HTTP para utilizar las APIs pero ahora 
también acepta el método POST HTTP, que afectan más a las APIs NVP/SOAP clásicas. 
 
PayPal ha hecho un cambio de credenciales de certificado de API para vendedores que se cumplió 
en el 2018, actualmente usa certificados raíz G5 de 2048 bits de VeriSign, firmados con el 
algoritmo SHA-256. Para conectarse a la API de PayPal se debe generar un nuevo certificado a 
través de la cuenta, este proceso si se hizo con la cuenta de la empresa en PayPal. 
 
Esto de manera técnica, de ahí a simple vista se identificó que era un sitio seguro al observar el 
nombre de la empresa en la barra de direcciones que está de color verde, a lo que se llama 
Validación Extendida. Otra característica de una conexión segura es el símbolo de un candado a 
la izquierda del URL de la empresa en el que se hace clic y se obtiene información sobre el tipo 
del certificado adjunto como se observa en la figura 25-3. 
 
 
                                          Figura 25-3: Ruta de certificación PayPal 
                                          Realizado por: Cevallos, M. 2018 
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De esta manera cuando se usa el certificado SSL se presenta una mayor seguridad porque se 
presenta como defensa ante ataques de phishing, permite eliminar malware de tu web al escanear 
el sitio buscando programas dañinos y no da problemas con los navegadores porque tiene 
compatibilidad con el 99% de los navegadores. 
 
3.5 Evaluación de la aplicación 
 
Una vez finalizada la aplicación, fue evaluada por la muestra de la población de la FIE debido al 
conocimiento técnico sobre el tema, como manejo de software, análisis de tiempo de respuesta, 
manejo de base de datos, entre otros conocimientos aplicados, en redes domiciliares y en la red 
institucional politécnica, y al final realizaron la encuesta obteniendo los siguientes resultados. 
 
En el gráfico 2-3 que representa las respuestas de la pregunta 1 del anexo A, se observa que un 
75% de encuestados sabe o conoce como se realizan compras en línea, lo que es muy bueno 
porque el proceso se asemeja bastante a la compra que deben realizar por televisión. 
                                   
 
                                     Gráfico 2-3: Experiencia en comprar en línea                                   
                                                   Realizado por: Cevallos, Mariuxi. 2018 
 
Las respuestas de la pregunta 2 del anexo A están en el gráfico 3-3, donde se concluye que 263 




                               Gráfico 3-3: Interesado en comprar mediante Televisión 
                               Realizado por: Cevallos, Mariuxi. 2018 
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En el gráfico 4-3 (respuestas de la pregunta 3 – Anexo A), se analiza el proceso de registro, para 
los encuestados el proceso se calificó de acuerdo a sus preferencias y 286 de ellos ingresan al 




                               Gráfico 4-3: Proceso de registro 
                               Realizado por: Cevallos, Mariuxi. 2018 
 
Del anexo A, la pregunta 4 está representada en el gráfico 5-3, y evaluó el proceso de seleccionar 
un producto, en vista de que la muestra encuestada está fuertemente relacionada con medios 
tecnológicos se obtuvo 302 votos que se inclinan a que este proceso fue fácil. 
 
 
                              Gráfico 5-3: Selección de un producto 
                              Realizado por: Cevallos, Mariuxi. 2018 
 
En la pregunta 5 del anexo A se evalúo la revisión de que productos ha seleccionado el usuario, 
para ello debió ingresar al botón de carrito de compras, está opción no les resultó muy difícil 
porque sólo deben ingresar al mismo y comprobar que esté la lista correcta, los datos están 
organizados en el gráfico 6-3.  
 
Del total de 317 encuestados, 14 decidieron que no les parece fácil o de su gusto la forma de 
ingresar al carrito de compras y que se debería reorganizar pero, 303 concuerdan en que tener la 
opción de entrar al carrito de compras en las diferentes pantallas permite llevar un control de la 


































                           Gráfico 6-3: Detalle de carrito de compras 
                           Realizado por: Cevallos, Mariuxi. 2018 
 
Se pidió evaluar la forma de mostrar el contenido en la pregunta 6 (Anexo A), y casi todos (un 
90%) han aceptado la interfaz como organizada y entendible, lo que facilita el proceso de compra 
y motiva al usuario a repetir el proceso, esto está detallado en el gráfico 7-3. 
 
 
                              Gráfico 7-3: Contenido organizado y comprensible 
                              Realizado por: Cevallos, Mariuxi. 2018 
 
Al finalizar la aplicación, se debe responder a la pregunta 7 de la encuesta del anexo A si, a su 
parecer la aplicación obstaculizó su programación o no. De esta forma, se obtuvo un 81% de votos 
que definen que la interfaz no obstaculiza e interfiere en la programación, y un 19% no se 
familiariza con elementos externos a lo habitual, esto está representado en el gráfico 8-3.  
 
 
                                Gráfico 8-3: Obstrucción de la aplicación a la programación 
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En la pregunta 8 – anexo A se evaluó la aplicación en general, un 75% de los encuestados asegura 
que la aplicación es útil para los usuarios, con lo que se puede concluir que si el usuario se siente 




                                  Gráfico 9-3: Evaluación de la aplicación                 
                                               Realizado por: Cevallos, Mariuxi. 2018 
 
3.5.1 Tiempo de uso 
 
La configuración de las redes, en las que se realizaron las pruebas, varió el tiempo de conexión 
de la aplicación con la base de datos, la página de pago y con el correo. Las pruebas se realizaron 
en redes domiciliarias con conexión de fibra óptica y con conexión por radioenlace con antenas 
ubiquiti y en la red institucional de la ESPOCH. 
 
Si se habla de la conexión entre la aplicación y la base de datos en los 3 tipos de redes no se 
presenta mayor problema, las mediciones subjetivas dieron como resultado una variación media 
de 1 minuto, siendo en la red institucional donde se observó que la conexión tardó más en 
realizarse debido a las políticas de seguridad de la misma.  
 
Las políticas de seguridad de la institución educativa consisten en primer lugar, el inicio de sesión 
a la red mediante usuario y contraseña que se encuentran registrados en la base de datos de la 
misma, además de que las conexiones no duran más de 4 horas exigiendo al usuario volver a 
ingresar sus credenciales y reactivar la sesión.  
 
Por otro lado, tiene privilegios de red las páginas educativas como elearning, de la ESPOCH y de 
investigación; restringe páginas inapropiadas, redes sociales como Facebook y servidores de 








impidió que se cargue la página en algunos casos porque páginas de transferencias financieras 
requiere más permisos que las habituales, entorpeciendo el proceso de la compra. 
 
Al momento de iniciar sesión en la aplicación se establece la conexión con la base de datos que 
dura hasta que el usuario cierre sesión. Cuando el usuario decide pagar, se establece la conexión 
con el correo y con la página de pago. En la red que se demoró más en establecer la conexión fue 
en la red institucional y en algunas pruebas no llegó a establecerse la conexión.  
 
En la red de fibra óptica la conexión fue instantánea, la página de pago se abrió unos segundos 
después de que el usuario presionara el botón de compra y, a la vez el correo fue enviado. Por su 
parte en la red por radioenlace la página de pago tardó en media 1 minuto en abrirse 
completamente, mientras que el correo si se demoraba un poco más en llegar al destinatario.  
 
Los tiempos que se generaron en la encuesta no son sólo de la conexión entre aplicación y base 
de datos, correo y página de pagos, también se suma el tiempo de ambientación de usuario y el 




                         Gráfico 10-3: Tiempo de uso de la aplicación 
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Al investigar sobre aplicaciones para TDT en Ginga, se encontró que las mismas fueron realizadas 
en Ginga-NCL, algunas en Ginga-LUA y muy pocas en Ginga-J; el estudio determinó que en 
cuanto a seguridad, Ginga – J es el más óptimo para este tipo de aplicaciones y por tal motivo se 
eligió este subsistema. Para el desarrollo de aplicaciones en Ginga-J es necesario utilizar el Ginga-
J emulator por sus librerías gráficas para poder realizar una interfaz más amigable para el usuario. 
 
Se diseñó la base de datos que cubre los requerimientos de la empresa que está vendiendo sus 
productos a través de TDT, la misma clasifica de forma ordenada la información para poder 
extraerla hacia la aplicación y presentarla al usuario con medidas de seguridad para ambas partes.  
 
La mayoría de aplicaciones observadas se desarrollaron para que el usuario obtenga información 
adicional del contenido visual que está observando la cual vine cargada junto a la programación. 
La  aplicación que se ha desarrollado para el comercio extrae la información solicitada en tiempo 
real de la empresa que esté ofertando sus productos, a la vez que si hay algún cambio en el 
catálogo de la empresa basta que el usuario se dirija a la pantalla de menú principal para que se 
actualice la lista de ofertas y las pueda visualizar sin mayor contratiempo. 
 
Para agrado del usuario se diseñó una interfaz sencilla y cómoda que ocupa la parte izquierda 
superior, donde se despliega los menús solicitados por el usuario. La interfaz cuenta con 
imágenes, botones de interactividad, listas y detalles de los productos a ser vendidos presentadas 
y organizadas de tal forma que resulta agradable para los televidentes, corroborando está 
información con el resultado de la pregunta 6 del anexo A donde se obtuvo un 90% de encuestas 
que aprueban la interfaz de la aplicación diseñada. Y con un 81% de la pregunta 7 del mismo 
anexo se determinó que no obstaculiza ni molesta en la programación del usuario. 
 
Como primer nivel de seguridad se estableció que el usuario deba crear una cuenta con su 
respectiva contraseña, la misma que se almacena de forma encriptada en la base de datos y cuando 
el usuario ingresa la contraseña en la aplicación en el televisor se configuró para que se cambie 
por caracteres especiales como “*” para que no sea visible por aquellos que pudieran estar 
mirando el televisor al mismo tiempo. 
 
Además debe ingresar un correo válido para el envío del link. Como niveles medio se establece 
la conexión de la base de datos con la aplicación mediante una contraseña, la misma que se generó 
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con un programa de contraseñas seguras. Además al momento de realizar su compra, el detalle 
de la factura y el link de pago se enviarán al correo registrado por el usuario. 
 
Finalmente como último nivel de seguridad se usa la firma digital de la empresa PAYPAL, de 
esta manera, el usuario ingresa en el link enviado a su correo y accede a la página de pago, en la 
misma decide si paga a través de esta empresa o paga a través de una tarjeta de crédito. 
 
Al emplear la firma digital de PAYPAL como empresa y como usuario se mantiene un nivel alto 
de seguridad al estar independientes de la parte financiera, porque esta empresa es la que realiza 
todo el proceso de validez de pago y transferencia, manteniendo ajena a la empresa de los datos 
financieros del comprador y viceversa. 
 
El uso de la aplicación no es difícil ni complicado, todo el proceso de compra se lo realiza a través 
del control remoto y se asemeja a una compra por internet, gracias a la encuesta se determinó que 
al menos el 75% tiene experiencia en este tipo de compras por lo que facilita el uso de la 
aplicación. El tiempo que les llevó a los encuestados en adaptarse, explorar el contenido y realizar 
una compra fue entre 3 a 10 minutos con un 65% de encuestados que se ubicaron dentro de este 
























Para sacar el mejor provecho de la aplicación, es necesario conocer o tener buenas bases sobre el 
lenguaje de programación a usarse, en este caso, de JAVA; el conocer que función tiene cada 
librería y cada clase facilita el diseño de una interfaz más amigable. 
 
Se debe indagar bien sobre con que librerías tiene compatibilidad el emulador Ginga-J y XletView 
porque se pueden cargar sin presentar error alguno en la programación, pero al momento de 
ejecutar no encuentran ciertas clases de las librerías agregas pese a que estén ahí. 
 
Se ha implementado la forma de pago con PAYPAL con un enlace de la página web enviado al 
correo, al no existir la compatibilidad con el SDK de paypal debido a que se ha creado para 
ordenadores y móviles.  
 
Se debe realizar pruebas con otras empresas de pago a través de firmas digitales, que brindan 
seguridad al encargarse de autenticar la identidad de personas o empresas y cumplir con los 
requisitos legales requeridos. O a su vez, crear o variar las APIs existentes de esta empresa para 
que sean compatibles con los televisores. 
 
Finalmente, se recomienda la realización de pruebas futuras con una población indefinida a 
medida que mejore la compatibilidad entre los emuladores y la infraestructura para poder facilitar 
el proceso. En esta ocasión se realizó con la población de la FIE de la ESPOCH por facilidad de 
realizar las encuestas y los resultados obtenidos son dependientes del gran conocimiento general 
y técnico, sobre el tema, de la población mencionada; sin embargo, pueden variar 
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